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AUTOMATYZACJA DZIAEAN UZYTKOWNIKA
W PRZEGLADARKACH INTERNETOWYCH
WSPOMAGAJACA PROCESY BIZNESOWE

Streszczenie: Automatyzacja czynnos$ci wykonywanych w przegladarce pozwala na uspraw-
nienie pracy z aplikacjami internetowymi, zwtaszcza dla powtarzalnych dziataii wykonywa-
nych przez internautéw. Dzigki temu systemy automatyzacji moga by¢ wykorzystane przy
wykonywaniu okreslonych elementéw proceséw biznesowych, wymagajacych interakcji
z aplikacjami w sieci Web. W artykule przedstawiona zostata analiza mozliwoSci auto-
matyzacji powtarzalnych czynnoSci uzytkownikéw przegladarek internetowych w ramach
realizacji proces6w biznesowych. Zaproponowano réwniez zestaw poleceft automatyzacji
uwzgledniajacy standardowy zakres dziatan internauty.
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Wstep

Wspdtczesny Internet nieustannie zmienia swe oblicze — z ogromnej kolekcji po-
faczonych ze sobg statycznych dokumentéw staje si¢ siecig interaktywnych apli-
kacji i ustug [Rossi i Turrini 2008]. Coraz czeSciej adresy stron internetowych
nie wskazuja na konkretne dokumenty HTML, ale prowadza do tresci tworzonych
dynamicznie w odpowiedzi na zadanie HTTP. Dostep do tych tresci warunkowany
jest miedzy innymi indywidualnymi preferencjami uzytkownika, zasobnoscig baz da-
nych, z ktérych pochodzg prezentowane informacje, czy tez pomyslnoscia proceséw
uwierzytelniania i autoryzacji w ramach uzytkowania aplikacji internetowych.
Wzrasta réwniez ztozono$¢ interakcji uzytkownika z odwiedzang strong — w wie-
Iu wypadkach konieczne jest zapamigtywanie i wprowadzanie identyfikatoréw
oraz haset, wypelnianie rozbudowanych formularzy lub nawigacja przez okreslone
adresy URL [Safonov, Konstan i Carlis 2001]. Przyktadem tego typu dziatan moze
by¢ sprawdzenie: cen biletéw lotniczych, dostepnosci ksigzek w bibliotece czy
tez uzyskanie szczegétowych danych na temat konkretnego pracownika w firmie.
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W dziataniach tych mozna odnalez¢ powtarzalne sekwencje zdarzen, ktére moga byé
wykonywane automatycznie, dla podniesienia wydajnosci i niezawodno$ci ludzkiej
pracy [Bolin i in. 2005].

Szczegblnego znaczenia nabiera automatyzacja pracy ze stronami nalezacymi
do tak zwanego glebokiego Internetu [Cali i Martinenghi 2010], ktérych nie iden-
tyfikuje jednoznacznie adres sieciowy, a ktére sa dostepne jako wynik wykona-
nia wlasciwej sekwencji czynnoSci w przegladarce internetowej. Aplikacje po-
zwalajace na odtworzenie takich akcji musza odpowiednio pozyskiwaé oraz in-
tegrowa¢ dane ze stron internetowych, w ramach zdefiniowanego modelu doku-
mentu oraz zakresu interakcji uzytkownika ze strong. Nalezy réwniez zwrdcié
uwage, ze dzialania uzytkownika w przegladarce moga by¢ czescia procesu bizne-
sowego, ktérego realizacja nie jest Scile zintegrowana z systemami automatyzacji
[Rossi i Turrini 2008].

W artykule przedstawiono problematyke automatyzacji czynno$ci wykony-
wanych przez uzytkownika przegladarki wraz z analiza mozliwosci wspierania
realizacji proceséw biznesowych w zakresie powtarzalnych zadan. Na podstawie
dokonanego przegladu istniejacych rozwigzafi w tym obszarze zaproponowano
podejscie do automatyzacji, ktére moze zosta¢ wykorzystane w definiowaniu i wy-
konywaniu proceséw biznesowych angazujacych aplikacje sieci Web i przegladarki
internetowe.

1. Problematyka automatyzacji czynnoSci uzytkownika
w przegladarce

Potrzeby automatyzacji czynno$ci uzytkownika i kierunki rozwoju w tym zakre-
sie podyktowane sag charakterystyka wykorzystania przegladarki jako narzedzia
prezentacji treSci, jak rowniez sposobami nawigaciji w sieci oraz mozliwoSciami
rejestrowania czynnoSci uzytkownikow.

1.1. Aktywnos¢ uzytkownika przegladarki

W pracy internautéw daje si¢ zauwazy¢ pewna powtarzalno$¢ dziatan, wyraza-
jaca sie w wielokrotnym odwiedzaniu tych samych stron, w zadawaniu podobnych
zapytani do czesto aktualizowanych Zrédet danych lub w podazaniu podobnymi
Sciezkami nawigacyjnymi w sieci [Adar, Teevan i Dumais 2009]. Uzytkownik
staje przed koniecznoScig znalezienia sekwencji czynnosci, ktéra doprowadzi go do
pomyslnego zakoriczenia postawionego sobie zadania. Nastepnie musi on odtworzy¢
owa sekwencje za kazdym razem, gdy powtdrnie wykonuje to zadanie lub inne
o zblizonym charakterze [Faaborg i Lieberman 2006].

Najpopularniejsze dzi$ przegladarki maja wiele rozwigzan wspomagajacych
uzytkownika w odnajdowaniu i wykorzystywaniu tredci stron internetowych. Stan-
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dardem sg obecnie przyciski nawigacyjne, system zakladek (ang. bookmarks) czy
tez gama rozszerzen (ang. extensions) wspomagajacych szybsze wyszukiwanie badz
filtrowanie informacji [Abramowicz 2008].

Jak pokazuja badania (tabela 1), do tej pory dominujace akcje nawigacyjne,
takie jak uzycie hipertaczy lub przycisku Wstecz, ustepuja miejsca réznorodnym
czynno$ciom, ktérych nie mozna zidentyfikowa¢, analizujac zdarzenia w kodzie
HTML lub standardowym interfejsie przegladarki. Naleza do nich zdarzenia wywo-
fane przy uzyciu elementéw bogatego interfejsu uzytkownika, wykorzystujagcego
w budowaniu stron internetowych najnowsze technologie.

Tabela 1. Procentowy udzial wybranych akcji nawigacyjnych podejmowanych przez
uzytkownikow przegladarek internetowych w latach 1995-2006

AKkcja nawigacyjna
Rok hiperlacze przycisk Wstecz niezidentyfikowana
1995 51,9 40,6 -
1997 50,0 30,0 -
2004 42,5 22,7 10,7
2006 41,0 18,9 23,6

Zrédto: Opracowanie wiasne na podstawie: Catledge i Pitkow [1995], Kellar, Watters i Shepherd [2006], Milic-
-Frayling i in. [2004], Tauscher i Greenberg [1997].

Sposéb, w jaki uzytkownicy postuguja sie przegladarka, a takze rodzaj zadania,
jakie maja do wykonania, wplywaja na zakres potrzebnej automatyzacji. Wiele
zalezy jednak od budowy stron internetowych oraz mozliwosci rozpoznania akcji
podejmowanych przez uzytkownika.

1.2. Rejestrowanie zdarzen w przegladarce

Do niedawna powszechng metodg rejestrowania zdarzefi w przegladarce byla ana-
liza logéw serwera, ktére przechowuja dane na temat zadan, otrzymywanych od
przegladarki uzytkownika, oraz danych przesytanych w odpowiedzi. Wsréd innych
popularnych sposobé6w mozna wymieni¢ uzywanie posrednika sieciowego (HTTP
proxy) [Hong i Landay 2001], za pomoca ktérego przechwytywane sa dane o stronach
odwiedzonych przez uzytkownika. Zwykle rozwiagzania takie zbierajg dane jedynie
o odwiedzonych adresach URL, chociaz powstajg rowniez takie, ktére poprzez
dodawanie odpowiedniego kodu JavaScript zapewniaja przesytanie wigkszej ilosci
danych o zdarzeniach do poSrednika [Atterer, Wnuk i Schmidt 2006].

Potaczenie kilku technologii w celu implementacji tzw. inteligentnych zaktadek
(ang. smart bookmarks) do stron, ktére nie sg dostepne poprzez zwykly adres URL,
poniewaz wymagane jest podjecie dodatkowych dziatan, np. wystania formularza,
zaproponowano w systemie WebVCR [Anupam i in. 2000], wykorzystujacym jezyk
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JavaScript wraz z apletami Java oraz LiveConnect!. Czestym sposobem rejestro-
wania czynno$ci uzytkownika jest rowniez instalowanie dodatkowego oprogramo-
wanie w postaci agenta programowego [Goecks i Shavlik 2000] lub dodatku do
przegladarki. Z takiego podejscia korzystajg rozwigzania przedstawione w sek-
cji 2 artykutu.

Sposréd pozostatych metod warto wspomnieé o uzywaniu skryptéw urucha-
mianych przez przegladarke uzytkownika, ktére Sledzg akcje wskaZnika myszy
[Mueller i Lockerd 2001], wiazg je z konkretnym czasem i wysyltaja dane do serwera
w celu dalszej analizy. Ciekawym podejsciem jest dotaczenie informacji o miejscu na
ekranie, na ktére zwrécony jest wzrok uzytkownika [Reeder, Pirolli i Card 2001].

Mozliwos$ci metod pozyskiwania informacji o czynno$ciach uzytkownika w prze-
gladarce wplywaja bezposrednio na wyzwania, jakim muszg sprosta¢ autorzy syste-
moéw automatyzujacych te czynnosci.

1.3. Wyzwania dla tworcow systemow automatyzujacych
nawigacj¢ w przegladarce

Przed twdércami systemdéw automatyzujacych nawigacje w sieci Web stoi kilka
kluczowych wyzwan, jak: obstuga czestych zmian zawarto$ci i struktury stron inter-
netowych, okreslenie stanu aplikacji, niejasno$¢ przekazywanej informacji i nowe
technologie [Safonov, Konstan i Carlis 2001]. Zostang one oméwione ponize;.

Obstuga czestych zmian zawarto$ci i struktury stron internetowych

Zmiany na stronach sieci Web powinny by¢ interpretowane w sposéb mozliwie
najblizszy zachowania cztowieka i w jak najmniejszym stopniu wptywac na wynik
procesu automatyzaciji:

— odwotania zalezne od kontekstu i pozycji na stronie: bardzo cze¢sto wystepuja
rozbiezno$ci pomiedzy zawartos$cig strony w momencie wykonywania procesu
automatyzacji a zawarto$cig, ktéra istniata w momencie tworzenia schematu
procesu [Berendt i Spiliopoulou 2000]; na przyktad, hipertagcze o niezmienionej
nazwie moze prowadzi¢ do innego adresu URL lub moze si¢ zmieni¢ kolejnos¢é
hipertagczy wySwietlanych na stronie,

— niedajace si¢ odtworzy¢ Sciezki nawigacyjne: w celu dostarczenia dodatkowych
informacji do serwera, na stronach zamieszczane sg adresy URL i ukryte for-
mularze, ktére zawierajg wartoSci generowane losowo lub zalezne od czasu;
w zwiazku z tym powtdrzenie niektérych sekwencji nawigacji staje si¢ nie-
mozliwe.

Okreslenie stanu aplikacji

— Pliki cookie: zawartos¢ strony zwrdoconej w odpowiedzi na zadanie uzytkow-
nika w wielu wypadkach jest uzalezniona od informacji przechowywanych

! Wiecej na temat tej technologii mozna znalez¢é pod adresem internetowym http://www.mozilla.
org/js/liveconnect/ [dostep: 30.12.2012].
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w plikach cookie; skuteczna automatyzacja musi uwzglednia¢ zawarto$¢ tych
plikéw podczas rejestrowania czynnosci uzytkownika.

— Niepozadane efekty dziatan: metody protokotu HTTP zostaty zdefiniowane
w taki sposéb, aby pojedyncze i wielokrotne wywotania kazdej z nich dawaty
taki sam efekt, jednakze uruchamianie skryptéw na serwerze moze prowadzic¢
do powstania dodatkowych efektéw dziatari, na przyktad w postaci obcigzenia
rachunku bankowego; poprawne okreslenie i wywotywanie takich efektéw jest
powaznym wyzwaniem dla systeméw automatyzacji, gdyz skutki aktywnosci
w przegladarce nie zawsze mogg by¢ precyzyjnie okreS§lone.

Niejasnos$é przekazywanej informacji

W przeciwienistwie do cztowieka, systemy automatyzacji nie sa w stanie zrozumie¢
treSci zawartych na stronach internetowych i wnioskowaé na ich podstawie, przez co
implementacja odpowiednich automatycznych reakcji na zdarzenia w przegladarce
jest skomplikowana.

— Weryfikacja efektu nawigacji: cztowiek moze bez trudu stwierdzi¢, czy nastapit
btad logowania i czy, ze wzgledu na btednie wprowadzona nazwe uzytkow-
nika lub hasto, nalezy powt6rzy¢ procedure logowania; dla systemu, ktéry ma
automatyzowac dziatania uzytkownika, takie wnioskowanie nie jest oczywiste.

— Trudno$¢ w rozpoznawaniu zawarto$ci: strony internetowe zawierajg tresci
w wielu formatach; nie wszystkie z nich mogg by¢ interpretowane przez automat
podobnie jak przez cztowieka, np. obrazy czy animacje.

Nowe technologie wykorzystywane w tworzeniu stron internetowych
W§réd nich mozna wymienié:

— JavaScript?,

- AJAXG,

— Flash?,

— Silverlight>.

Nowe technologie, wspomagajace prezentacje treSci oraz prace z zasobami
internetowymi, zmieniajg sposob interakcji uzytkownika ze strona. Dzi¢ki skryptom
wykonywanym przez przegladarke witryny zyskuja bardziej dynamiczny wyglad,
a dzigki asynchronicznej komunikacji z serwerem zawarto$¢ strony moze by¢ szybko
aktualizowana, dodatkowe oprogramowanie za$ (na przyklad w postaci rozsze-
rzen przegladarki) moze zapewni¢ dynamiczny, jednoekranowy interfejs. Jednakze
odejScie od schematu wytacznych zagdan HTTP na rzecz czestszego wykonywania
skryptéw i korzystania przez uzytkownikow przegladarek z zewnetrznych aplika-
cji, stawia kolejne wyzwanie systemom automatyzacji. Musza one rozpoznawac

2 Wigcej na ten temat na stronie https://developer.mozilla.org/pl/JavaScript [dostep: 30.12.2012].

3 Wiecej na ten temat na stronie http://www.adaptivepath.com/ideas/essays/archives/000385.php
[dostep: 30.12.2012].

4 Wigcej na ten temat na stronie http://www.adobe.com/pl/products/flash/ [dostep: 30.12.2012].

5 Wiecej na ten temat na stronie http://www.silverlight.net/ [dostep: 30.12.2012].
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i wykorzystywac elementy strony dostepne jedynie przez wykonanie skryptu, musza
monitorowa¢ dynamiczne zmiany na stronie, w tym te wywotane przez AJAX. Po-
z3dang wlasciwoscig jest takze obstuga elementéw wykraczajacych poza strukture
obiektowego modelu dokumentu® (ang. Document Object Model, DOM), takich jak
obiekty Flash.

2. Istniejace rozwigzania automatyzacji czynnosci
uzytkownika w przegladarce

Z automatyzacja czynnoS$ci w przegladarce zwigzanych jest wiele probleméw, ktére
nie maja prostego rozwigzania. Warto si¢ przyjrze¢, w jaki sposéb istniejace systemy
radza sobie ze wspomnianymi wyzwaniami.

2.1. Chickenfoot

Chickenfoot to rozszerzenie przegladarki Mozilla Firefox, sktadajace si¢ z biblioteki
jezyka JavaScript oraz edytora wbudowanego w przegladarke [Bolin 2005]. Skrypty
Chickenfoot pisane s3 w jezyku JavaScript, dzigki czemu uzytkownicy systemu otrzy-
muja dostep do pelnych mozliwosci tego jezyka, na przyktad window, document,
takze z mozliwoS$cia modyfikacji zawartoSci strony przy uzyciu obiektowego modelu
dokumentu.

Jednakze skrypty Chickenfoot nie przestrzegaja modelu bezpieczenistwa dla
jezyka JavaScript i wykonywane sa z pozycji uprzywilejowanej, dzigki czemu maja
dostep do catosci przegladarki, wszystkich odwiedzanych stron, a takze do systemu
plikéw uzytkownika oraz sieci. Rozszerza to mozliwosci skryptéw w obszarze
integracji informacji z r6znych Zrédet, a jednocze$nie moze prowadzi¢ do naruszenia
bezpieczenstwa tychze informacji.

Cecha wyrdzniajaca system Chickenfoot jest intuicyjne dziatanie wykorzystu-
jace odnajdowanie wzorcow [Little i Miller 2006]. Aby méc operowa¢ na danym
elemencie strony, wickszoS$¢ polecenl przyjmuje za argument pewna charakterystyke
tego elementu, dzigki czemu mozna go jednoznacznie zidentyfikowac, stosujac
odpowiedni algorytm wyszukiwania wzorcéw. Podstawg do wykonania algorytmu
sg stowa kluczowe lub opis relatywnego polozenia elementu.

Chickenfoot zdolny jest odtworzy¢ wiele standardowych akcji podejmowanych
przez uzytkownika, jak klikniecia, praca z formularzami czy nawigacja mi¢dzy
stronami. Dodatkowo istnieje mozliwo$¢ wykonania akcji dostepnych jedynie z po-
ziomu programu, w tym dostosowanie wygladu strony, a takze pobranie strony
w formie obiektu JavaScript, na przyktad w celu wstepnej analizy.

Jednocze$nie tworzenie i wykonywanie skryptéw pozostaje w dobrze znanym
uzytkownikowi Srodowisku — w przegladarce internetowej, gdzie nieprzerwanie

 Wigcej na ten temat na stronie http://www.w3.org/DOM/ [dostep: 30.12.2012].
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mozna kontrolowaé wyniki przeprowadzonych operacji, bez koniecznos$ci analizo-
wania i rozumienia kodu HTML. Cel, jaki przy§wieca Chickenfoot, mozna wyrazic¢
nastepujgco: uzytkownik nie powinien by¢ zmuszony do ogladania kodu Zrédtowego
strony w celu jej dostosowania i automatyzacji [Bolin i Miller 2005].

2.2. Koala

Koala to system umozliwiajagcy nagrywanie i automatyzacj¢ procesow biznesowych
w sieci, a takze pdZniejsze wspoldzielenie opisu tych proceséw. Rozwigzanie jest
dostarczane jako dodatek do przegladarki Mozzilla Firefox.

Koala wykorzystuje paradygmat programowania przez demonstracje [Rubin
1986], dzigki czemu akcje uzytkownika mogg by¢ przechwytywane, edytowane i od-
twarzane w formie polecert pseudonaturalnego jezyka programowania. Polecenia
tego jezyka moga by¢ tatwo zrozumiane i edytowane przez cztowieka. Elastycznos¢
systemowego interpretera poleceri jest na tyle duza, ze jako skrypty udaje si¢ z po-
wodzeniem wykorzystywac instrukcje napisane oryginalnie dla ludzi. Dzieki temu
praca z kodem staje si¢ niezwykle intuicyjna.

Zastosowanie jezyka programowania w takiej postaci byto mozliwe dzigki podej-
mowaniu kazdej akcji w kontekscie konkretnej strony — z uwzglednieniem kolekcji
dostepnych elementéw oraz akcji. Przyjmujac polecenia w formie zblizonej do
naturalnych zdan, na przyktad ,,wpisz Danny w pole imi¢”, system przeprowadza
kilka wnioskowan:

— okresla kolekcje etykiet dla kazdego elementu strony,
— dopasowuje stowa kluczowe w poleceniu (na przyktad: ,,wpisz”, ,,pole”) do
zawartoSci strony,
— pozyskuje argumenty wykonywanych akcji (jak ,,Danny”) poprzez analize
sktadni polecenia.
Nastepnie, po okresleniu najwickszego prawdopodobieristwa dla réznych wariantéw
interpretacji, wykonuje operacje.

Skrypty systemu Koala domySlnie sg zapisywane na stronach Wiki, zwanych
Koalescence, dzigki czemu opis wykonywanych operacji moze by¢ wspdtdzielony.
Dodatkowo, przy wykorzystaniu korporacyjnych i indywidualnych Zrédet informacji,
mozliwe jest automatyczne dostosowywanie dziatania udostepnionych skryptéw do
konkretnych uzytkownikow.

Koala pozwala kolekcjonowac i wspoéldzieli¢ informacje o czynnoSciach wy-
konywanych przez uzytkownika w przegladarce, w ramach wykonywania danego
etapu w procesie biznesowym, przez co wspomaga interakcje cztowieka z systemem
oraz usprawnia przeptywy pracy [Little i in. 2007].

2.3. Greasemonkey

Greasemonkey, podobnie jak prezentowane wczesniej systemy Chickenfoot i Ko-
ala, jest rozszerzeniem przegladarki Mozilla Firefox. Dzigki niemu uzytkownicy
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moga dodawa¢ do dowolnej strony internetowej wlasne skrypty (ang. user scripts)
napisane w jezyku JavaScript. Skrypty te moga dostosowywac niemal kazdy aspekt
zachowania strony — jej wyglad oraz sposoby interakcji — umozliwiajagc dynamiczne
zmiany kodu HTML [McFarlane 2005]. Kod uzytkownika jest uruchamiany przy
kazdej wizycie na stronie, a zmiany, jakich dokonuja dodatkowe skrypty, sg bezpo-
Srednio wiaczane do dokumentu HTML, bez pozostawiania oznak swojej obecnosci.
Greasemonkey moze by¢ narzedziem do wzbogacania stron internetowych o nowe
funkcjonalnosci, zmiany wygladu prezentowanej zwartosci, taczenia danych z wielu
Zrédet oraz do wielu innych celow.

Chociaz skrypty uruchamiane przez Greasemonkey moga by¢ bardzo uzyteczne,
to tworzenie ich wymaga znajomosci jezyka JavaScript oraz budowy strony, na
ktdrej sa uruchamiane. Skrypty uzytkownika nie moga wprawdzie uszkodzi¢ danych
przechowywanych na dysku, ale btednie napisany kod moze w znaczacym stopniu
wplynac na prace przegladarki, a jezeli jest napisany w zlej wierze — moze si¢ sta¢
programem szpiegujacym aktywno$¢ uzytkownika w sieci [Pilgrim 2005].

2.4. Smart Bookmarks

Inteligentne zaktadki (ang. Smart Bookmarks) to system zbudowany jako pasek
boczny dla przegladarki Mozilla Firefox. Postugujac si¢ nim, internauci moga zacho-
wywaé odnosniki odwiedzanych stron w formie zaktadek, powracaé do zapisanych
wczesniej stron oraz edytowaé graficzng reprezentacje zakltadek. System nieustannie
analizuje i rejestruje czynnoSci uzytkownika i — dziatajac w tle — zachowuje dane
o tych czynno$ciach. Odmiennie od tradycyjnej historii odwiedzanych stron, za-
chowywane sg nie tylko adresy URL, ale réwniez czynno$ci zwigzane z akcjami
wskaZnika myszy na stronie oraz wprowadzaniem danych do formularzy.

W momencie zapisania strony w formie zakladki system okresla sekwencje
zdarzen, jakie musza by¢ wygenerowane, aby odtworzy¢ biezacy stan strony, a na-
stepnie zapisuje te sekwencje. Istotng kwestia jest okreslenie momentu, od ktérego
wykonywane czynnos$ci wptywatly na ostateczny wyglad i stan zapisywanej strony.
Zaktadka jest odtwarzana poprzez wykonywanie przyporzadkowanych do niej pole-
cen w odpowiedniej sekwencji.

Elementem, ktéry wyréznia system Smart Bookmarks sposréd innych progra-
méw automatyzujacych prace z zasobami internetowymi, jest podejscie do prze-
chwytywania sekwencji czynnos$ci (zwanych makrami) automatycznie i dziatajac
wstecz, bez koniecznos$ci wiaczania nagrywania. Pozwala to na definiowanie zadan
automatyzacji w czasie pracy ze stronami internetowymi, jak tez dobrze wpisuje
si¢ w znany uzytkownikom model zachowywania odno$nikéw do stron w formie
zaktadek.

Dodatkowo, system Smart Bookmarks oferuje szerokg wizualizacje wykonywa-
nych dziatan, zawierajaca wyjas$nienia tekstowe, zdjecia ekranu oraz animacje. Tek-
stowa reprezentacja zaktadek jest zbudowana z uzyciem jedynie stéw kluczowych,
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Tabela 2. Poréwnanie funkcjonalnosci systemow automatyzacji czynnosci uzytkow-
nika w przegladarce

Cecha Chickenfoot Koala Greasemonkey Smart
Bookmarks

Dodatek do przegladarki + + + +
Skrypty uzytkownika + + + —
Wykorzystanie JavaScript

+ - + -
w skryptach
Pseudonaturalny jezyk

— + — -
skryptowy
Rejestrowanie czynno$ci

. . - + - +

uzytkownika
Mozliwos¢ wspéltdzielenia + + + +

dzieki czemu uzytkownik moze edytowaé wykonywany kod bez koniecznosci po-
znawania sktadni jezyka skryptowego [Hupp i Miller 2007].

Zaprezentowane systemy pozwalajg na automatyzacje czynnosci wykonywa-
nych przez uzytkownika zar6wno przez recznie zdefiniowane skrypty, jak i przez
odtwarzanie zarejestrowanych zachowan uzytkownikéw przegladarki. Poréwnanie
funkcjonalnosci tych systemOw prezentuje tabela 2. Przedstawione rozwigzania sg
zwigzane gtéwnie z przegladarka Mozilla Firefox, co jest spowodowane jej duza
popularnoscig wsréd internautéw, a takze otwartg architektura, pozwalajaca na
tworzenie dodatkéw rozszerzajacych jej funkcjonalnosci.

3. Mozliwosci zastosowania automatyzacji w realizacji
proces6w biznesowych

Ewolucja aplikacji internetowych w kierunku rozbudowanych systeméw informa-
cyjnych przynosi nowe wymagania w stosunku do tychze aplikacji, miedzy in-
nymi konieczno$¢ zarzadzania ztozonymi procesami wykonywanymi przez wielu
uzytkownikéw w réznych organizacjach, poprzez taczenie ré6znorodnego oprogra-
mowania [Brambilla i in. 2006]. W odpowiedzi na potrzeby implementacji pro-
cesOw biznesowych w aplikacjach internetowych, wiele modeli i metodyk, wyko-
rzystywanych przy projektowaniu informacyjnych aplikacji internetowych, zostato
rozbudowanych o mozliwos$ci modelowania takich proceséw. Wsréd nich nalezy
wymieni¢: Object Oriented Hypermedia Design Method (OOHDM), Web Site De-
sign Method (WSDM), Object Oriented Hypermedia (OO-H) i metodologie¢ UWE,
Web Modelling Language (WebML) oraz framework Ubiquitous Web Applications
(UWA) [Distante, Rossi i Canfora 2007].
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Uogodlniajac, mozna wyrdézni¢ dwa gldwne paradygmaty projektowania uwzgled-
niajacego implementacje proceséw biznesowych w aplikacjach internetowych [Rossi
i Turrini 2008]:

— rozwijanie modelu nawigacyjnego w celu odwzorowania przeplywéw pracy,

— rozwijanie notacji modelowania proceséw w celu dostarczania uzytkownikowi
sekwencji widokéw w trakcie interakcji z aplikacja internetowa.
Wykorzystanie automatyzacji czynnosci podejmowanych przez uzytkownika

przegladarki internetowej wspomaga procesy biznesowe na innym poziomie. Za-
miast rozwijania mozliwoSci projektowania nowych systeméw taczacych prze-
plywy pomiedzy réznymi procesami, automatyzacja pozwala na zastgpienie pracy
cztowieka, bedacego uczestnikiem wielu proceséw, i integracje dziatan istnieja-
cych aplikacji.

Automatyzacja dzialai w przegladarce pozwala wspomaga¢ przede wszystkim
wykonywanie pojedynczych etapéw zdefiniowanych proceséw biznesowych, wyma-
gajacych interakcji uzytkownika z aplikacja internetowa. Mozliwe jest wyelimino-
wanie powtarzajacych si¢ sekwencji akcji, wykonywanych przez niektérych aktoréow
procesu biznesowego — poprzez zastapienie ich uruchamianym skryptem. Dzi¢ki
temu praca ludzi moze si¢ skupia¢ na elementach proceséw, ktorych nie mozna
zautomatyzowad, w tym na wykonywaniu zadafi twérczych lub podejmowaniu
decyzji eksperckich. Przyktadami zastosowan rozwigzan automatyzacji czynnosci
w przegladarce moga by¢:

— automatyczne logowanie do serwisu lub aplikacji internetowej, na przyktad do
panelu administracyjnego systemu kontroli zawarto$ci strony internetowe;j,

— automatyczne tworzenie zapytania do systemu wyszukiwawczego poprzez wy-
petnianie formularzy oraz ustalanie wartosci pol wyboru i opcji, na przyktad
podczas wyszukiwania najnowszych wiadomosci na zadany temat w serwisie
informacyjnym,

— automatyczna analiza i przetworzenie wynikéw wyszukiwania, w tym zasto-
sowanie niestandardowego filtrowania i sortowania, formatowanie wynikéw,
rozszerzanie lub ograniczenie uzyskiwanej informacji, na przyktad podczas
analizowania ofert sprzedazy w sklepach internetowych,

— wykonanie sortowania elementéw, wedlug zadanego algorytmu, przy wykorzy-
staniu interfejsu typu drag&drop, na przyktad podczas recznego przydzielenia
zasobéw do projektow,

— prezentowanie okreslonej sekwencji stron internetowych.

Wykorzystanie technik automatyzacji w powyzszych przyktadach wiaze sie
z koniecznos$cia okreslenia pozadanych sekwencji akcji w taki sposéb, aby system
automatyzujacy mogt je jednoznacznie wykonaé. Jednakze dzigki wykorzystaniu
automatyzacji czynnoSci uzytkownika w przegladarce, oprécz zmniejszenia ilo-
Sci wykonywanej rutynowo pracy, mozliwe jest osiagniecie wielu celow, miedzy
innymi:
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— zmniejszenie zawodnoS$ci pracy czlowieka — zmniejszone zostaje ryzyko biedu
powstatego wskutek pomylki cztowieka, na przyktad nieprawidtowego wprowa-
dzenia wartoS$ci lub pominigcia jakiego$ dziatania,

— uszczegbdtowienie wykonywanych proceséw biznesowych — opis proceséw biz-
nesowych zbudowany jest zwykle na pewnym poziomie abstrakcji, pozostawia
uczestnikowi procesu pewna dowolno$¢ dziatan; w celu automatycznego wyko-
nywania pewnych zadan, kolejne kroki muszg zostaé szczegétowo opisane,

— eksternalizacja wiedzy ukrytej — poprzez przedstawienie schematu dziatan w po-
staci wykonywalnej przez system automatyzujacy nastepuje ujawnienie czesci
specjalistycznej wiedzy o danym procesie, zdobytej poprzez praktyke,

— tworzenie proceséw ad hoc — dodatkowe procesy moga by¢ tworzone poprzez
wyspecyfikowanie pozadanych sekwencji akcji,

— rozproszona kompozycja procesu — dzieki faczeniu indywidualnych opiséw cze-
$ci proceséw, zbudowanych przez ich uczestnikéw, moze nastgpi¢ kompozycja
procesu w sposob rozproszony i niezalezny.

Zastosowanie technik automatyzacji w przegladarce internetowej przy wspoma-
ganiu procesOw biznesowych ma swoje ujemne strony. Mozna wsrdéd nich wymienié:

— konieczno$¢ wlozenia pewnego wysitku w utworzenie opisu procesu dla systemu
automatyzujacego,

— mozliwo$¢ powstania niespdjnosci w procesie komponowanym niezaleznie,

— trudnos$¢ w obstudze sytuacji niestandardowych, wymagajacych decyzji eksperta.
Mimo tych niedoskonato$ci, automatyzacja w przegladarkach jest warta roz-

wazenia, szczegllnie w Srodowiskach, w ktérych spoiwem pomiedzy procesami
i dziataniami w odrebnych systemach jest praca ludzka wykonywana w aplikacjach
internetowych.

4. Mozliwe podejscia do budowy zestawu polecen
automatyzacji wspomagajacego procesy biznesowe

Mozna rozwazaé kilka pozioméw, na jakich mogg by¢ wykonywane dziatania za-
stepujace prace uzytkownika, poczawszy od podstawowych operacji w warstwie
protokotéw sieciowych, az do proby bezposredniej interpretacji przez system opisu
procesu w jezyku naturalnym. Ocena pozytywnych i negatywnych konsekwencji
wyboru konkretnego podejscia stala si¢ podstawg do sformutowania i implementacji
prezentowanego w artykule zestawu polecenl automatyzacji czynnos$ci uzytkownika
w przegladarce internetowe;.

Zaczynajac od dziatan na najnizszym poziomie, jako podstawe do automaty-
zacji procesow w przegladarce mozna zaproponowaé dzialania w warstwie proto-
kotéw sieciowych. Jest to wariant zaktadajacy w duzym stopniu odseparowanie
wykonywanych czynnoSci od graficznego interfejsu przegladarki, w tym wizualnej
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reprezentacji strony. Na przyktad, zamiast wpisania loginu i hasta do pél w for-
mularzu i zatwierdzenia tego formularza poprzez kliknigcie przycisku, do serwera
wysylane jest odpowiednie polecenie POST protokotu HTTP, zawierajace konkretne
dane. W proces komunikacji wtaczony jest jedynie system automatyzacji okreslajacy
i wysylajacy zadania w ramach protokotu sieciowego oraz serwer, ktory reaguje
w okreslony sposéb.

Przyktadem programu, ktéry moze by¢ pomocny w tworzeniu takiego roz-
wigzania, jest cURL’, bedacy narzedziem wiersza polecei. Ma on rozbudowane
mozliwosci zarzgdzania informacjami przesytanymi przez poszczeg6lne protokoty.

Wsréd zalet automatyzacji dziatajacej na poziomie protokotéw sieciowych
nalezy wymieni¢:

— znaczng kontrole nad wykonywanymi dzialaniami — komunikacja z serwerem
moze by¢ sterowana poprzez okreSlenie postaci i sposobu wysytania kolejnych
zadan,

— niewielkie zuzycie zasob6w komputera — dzi¢ki oddzieleniu wykonywanych
operacji od graficznego interfejsu uzytkownika,

— szybko$¢ wykonywania.

Rozwiagzanie wykorzystujace bezposrednia obstuge protokotéw sieciowych
wigze si¢ rowniez z wieloma niedogodno$ciami [Miiftke 2001], wsréd ktérych
mozna wymienic:

— obstuge wymagajaca wiedzy eksperckiej — nalezy posiadaé stosowna wiedze
o wymianie danych w sieci i uzywaniu protokotéw sieciowych,

— konieczno$¢ analizy kodu Zrédtowego strony — wysyltanie zadan do serwera
wymaga znajomosci szczegdétowej budowy strony internetowej w celu prawi-
dtowego naSladowania jej zachowania,

— trudno$¢ w obstudze niektérych elementéw graficznych — dziatanie w pewnym
oderwaniu od graficznej reprezentacji strony utrudnia wykonywanie zadan au-
tomatyzacji, migdzy innymi poprzez ukrywanie zaleznos$ci miedzy obiektami
oraz utrudnianie przewidywania rezultatéw dziatan.

Odmiennym podejsciem do budowania zestawu poleceri automatyzacji moze
by¢ wykorzystanie jezykow skryptowych. Pozwala ono zaréwno na obstuge gra-
ficznych elementéw strony dostepnych dla uzytkownika, jak i na zastosowanie
programowania do wykonywania zaawansowanych operacji. Taka metoda daje
szeroki wachlarz mozliwoS$ci zarzadzania zdarzeniami na stronach internetowych,
pozwalajac na budowanie ztozonych rozwiazan automatyzacji i integracji [Ahmadi
iin. 2009].

W takiej konwencji zostat utworzony jezyk Chickenfoot, a takze, do pewnego
stopnia, Greasymonkey. Wystepuje tu mozliwos$¢ nasladowania akcji uzytkownika
na stronie internetowej, takich jak lokalizacja dostgpnych elementéw, kliknigcie

7 Wiecej na ten temat na stronie http://curl.haxx.se/ [dostep: 30.12.2012].
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czy wybranie pozycji z listy, ale takze mozliwo$¢ uruchomienia dowolnego kodu
JavaScript.

Zastosowanie jezykow skryptowych jako podstawy dla polecen automatyzacji
ma wiele pozytywnych aspektéw, mi¢dzy innymi:

— szerokie mozliwo$ci operacyjne — korzystanie z rozbudowanego instrumenta-
rium jezykow skryptowych utatwia budowanie ztoZzonych struktur na potrzeby
automatyzacji,

— elastyczno$¢ rozwigzania — dostosowanie do indywidualnych potrzeb jest ufat-
wione poprzez rozszerzenie podstawowych mozliwoSci pracy ze strona,

— rozbudowana kontrola nad strona — w duzej mierze dzigki dziataniu w obrgbie
obiektowego modelu dokumentu,

— efektywno$¢ uzytkowania — budowanie nowych rozwigzan staje si¢ wydajniejsze
za sprawg szerokich mozliwosci kompozycji polecenn wykorzystywanego jezyka.

Do wad takiego podejScia mozna zaliczy¢:
— trudno$¢ w tworzeniu sekwencji automatyzacji — wymagana jest pewna znajo-
mo$¢ programowania skryptowego,
— potaczenie funkcjonalnosci dostepnych dla uzytkownika przegladarki oraz funk-
cjonalnosci dostepnych jedynie przez wykonanie skryptu — wprowadza to pewnag
niespdjnos¢ w projektowaniu systemow automatyzujacych prace cztowieka.
Systemy automatyzacji wykorzystujace jezyki programowania w przegladarce
adresuja wiele istotnych wymagati dla tego typu rozwiazafi i moga stanowic solidny
fundament dla budowania narz¢dzi wspomagajacych procesy biznesowe.

Zastosowanie programowania ,,niestarannego” (ang. sloppy programming) moze
stanowi¢ podstawe do budowania systemOw automatyzacji przegladarki, ze szczeg6l-
nym uwzglednieniem tatwosci uzytkowania. Przykladem takiego systemu jest Koala,
pozwalajacy niemal w sposéb naturalny formutowac ciagi akcji wykonywanych na
stronie internetowe;j.

Dzigki takiej budowie rozwigzania mozna osiggna¢ mi¢dzy innymi:

— przyjazno$¢ dla uzytkownika — system nie wymaga posiadania szczeg6lnej wie-
dzy specjalistycznej, a wywotywanie dziatan moze przyjmowac form¢ zblizong
do jezyka naturalnego,

— mozliwo$¢ wykorzystywania instrukcji napisanych dla ludzi, w tym przenoszenia
opiséw procesOw biznesowych wprost do systemu,

— popularyzacje rozwiazania, szczegdlnie wsréd oséb bez znajomosci technicz-
nych aspektéw programowania.

Zwiekszenie przyjaznosci uzytkowania systemu powoduje zwykle wystepowa-
nie liczniejszych probleméw w innych obszarach jego dziatania, na przyktad:

— podatnosci na bledy — niejednoznaczno$¢ opiséw akcji w jezyku naturalnym
moze powodowaé dziatanie odmienne od planowanego,

— wigkszego zuzycia zasobéw — interpretacja polecen nieposiadajacych okreslonej
struktury wymaga glebszej analizy, w tym syntaktycznej, dla prawidtowego
wykonywania programu.
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Systemy wykorzystujgce programowanie ,,niestaranne” majg znaczacy poten-
cjal, jednak ich rozwdj jest uwarunkowany mozliwo§ciami przetwarzania jezyka
naturalnego.

5. Proponowane rozwigzanie

W badaniach prowadzonych przez autora przyjeto rozwiazanie nieco odmienne
od prezentowanych podej$¢é. Wykorzystujac ustrukturyzowang forme poleceri au-
tomatyzacji, zbiér dostepnych akcji dostosowano do mozliwosci, jakie posiada
uzytkownik przegladarki. Skuteczny system automatyzacji czynnosci uzytkownika,
majacy wspomagac procesy biznesowe, powinien mie¢ wyraZnie nakre$lone ramy
dziatania. Kiedy celem jest odwzorowanie akcji podejmowanych przez uczestnika
procesu w trakcie odwiedzania kolejnych stron, istotne wydaje si¢ wyspecyfikowa-
nie zakresu funkcjonalno$ci odpowiadajacego tym konkretnym potrzebom. Dzigki
obstudze jedynie wyselekcjonowanych, intuicyjnych dla uzytkownika zdarzen, ze-
staw polecen staje si¢ wyspecjalizowanym narzedziem do odtwarzania sekwencji
akcji podjetych przez uzytkownika oraz automatycznego nasladowania zachowania
internautéw [Rees 2002].

Analiza dostepnych rozwiazan oraz mozliwosci spetnienia postawionych wy-
magan, poprzez rozwdj istniejacego oprogramowania, doprowadzity do okre§lenia
koncepcji implementacji zestawu poleceri automatyzacji, ktéry opiera si¢ na trzech
filarach. Pierwszym z nich jest Interfejs Programowania Aplikacji, do omawianego
wezesniej jezyka Chickenfoot, ktdry stal si¢ podstawa dla prezentowanego rozwigza-
nia. Odrzucone zostaty metody, ktére nie odpowiadajg czynno§ciom wykonywanym
standardowo przez uzytkownika w przegladarce, w tym te dotyczace zmiany wy-
gladu strony. Nowe metody w zestawie poleceri, obejmujace miedzy innymi obstuge
kliknie¢ okreslonego punktu obiektu na stronie, zostaty wprowadzone w celu ob-
stugi zewnetrznych technologii wspierajacych, jak na przyktad Flash lub Silverlight.
W tabeli 3 zaprezentowano przygotowany zestaw poleceri automatyzacji.

Drugim filarem rozwiazania jest komponent programistyczny o nazwie csEXWB,
ktéry udostepnia petng funkcjonalnos$¢ przegladarki internetowej. Dzigki niemu
mozliwe jest wykonywanie poleceri, dziatajac na graficznej reprezentacji strony
internetowej. Jego gléwne zadanie to tworzenie, przechwytywanie i obstuga zdarzen
zwigzanych z oryginalnym komponentem przegladarki. Otwarta budowa kompo-
nentu csEXWB [csEXWB Project 2010] pozwolita na rozszerzenie go o interfejs
zbudowany z wykorzystaniem API jezyka Chickenfoot. Wskutek tego mozliwe
stato si¢ bezposrednie zarzadzanie zachowaniem przegladarki za pomoca zestawu
poleceri automatyzacji.

Wreszcie trzecim elementem, stanowigcym podstawe skutecznego dzialania
omawianej implementacji, jest aplikacja Deep Web Data Integration (http://integrator.
net/en/content/view/17/65/, dostep: 30.12.2012), rozwijana przez projekt Integror
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Tabela 3. Polecenia automatyzacji czynnosSci uzytkownika w przegladarce

Nazwa polecenia .
. Opis
automatyzacji
CheckBox zaznaczenie pola wyboru
CheckRadio zaznaczenie pola opcji
ClickButton kliknigcie przycisku
ClickHTMLElement klikniecie dowolnego elementu HTML
ClickLink klikniecie hiperfacza
Click klikniecie okre§lonego punktu dowolnego elementu strony interne-
towej za pomocg wywolania systemowego
wykonanie przeciggniecia i upuszczenia dowolnego elementu
DragDrop HTML na dowolny inny element, z okresleniem punktu poczatko-
wego i koficowego, za pomoca wywolania systemowego
EnterTextToTextArea wprowadzenie tekstu do wieloliniowego pola tekstowego
EnterTextToTextBox wprowadzenie tekstu do pola tekstowego
wprowadzenie tekstu w dowolnym elemencie HTML poprzez
EnterText . . . .
symulacje¢ wprowadzania znakéw z klawiatury
NavigateBack nawigacja wstecz
NavigateForward nawigacja wprzod
NavigateToUtl nawigacja do okreSlonego adresu URL
Pick zaznaczenie okre§lonego elementu na liScie wyboru
UncheckBox usuniecie zaznaczenia z pola wyboru
UncheckRadio usuniecie zaznaczenia z pola opcji
Unpick usuniecie zaznaczenia z okres§lonego elementu na liScie wyboru

(http://integrator.net/en/, dostgp: 30.12.2012), ktéra wykorzystuje mozliwosci jezyka
Chickenfoot, wlaczajac go w swoja strukture. Celem aplikacji jest wykorzystanie
wydajnego formalizmu do ekstrakcji ustrukturyzowanych dokumentéw ze Zrédet
tak zwanego glebokiego Internetu [Cali i Martinenghi 2010]. Stosujac zaczerpnieta
z teorii automatow reprezentacje rozbudowanych Zrédet danych w Internecie oraz
zasady ekstrakcji danych za pomocg relatywnego XPath [Berglund i in. 2010], aplika-
cja pozwala na powtarzalne pozyskiwanie dokumentéw za pomocg zdefiniowanych
lub czes$ciowo zdefiniowanych zapytari.

Wsréd zalet podejscia, ograniczonego do funkcjonalnos$ci interfejsu przegla-

darki, mozna wymieni¢:

— spdjnos¢ zestawu polecenn — wystepuja w nim jedynie funkcje odnoszace si¢ do
akcji, jakie moze podjaé uzytkownik,
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— specjalizacje — na podstawie takiego zestawu polecen tworzone sg rozwigzania
w celu automatycznego wykonywania czynnosci podejmowanych przez uzyt-
kownika, bez rozwijania pobocznych §ciezek zarzadzania strona, jej wygladem
i zachowaniem,

— tatwos¢ w odzwierciedleniu rzeczywistych proceséw — rozwigzania budowane na
podstawie zestawu polecen tego typu moga lepiej odda¢ przebieg rzeczywistych
akcji, ktére podejmuja uzytkownicy.

Wadami tego spojrzenia na budowe zestawu poleceri automatyzacji moga by¢:

— ograniczona funkcjonalno$¢ — brak funkcji zwigzanych z praca ze strong poza
interfejsem graficznym moze by¢ wadg dla niektérych rozwiazan,

— mniejsza elastyczno$¢ — poprzez zwickszenie specjalizacji zmniejsza si¢ elastycz-
nos$¢ w wykorzystywaniu zestawu polecen do szerokiego spektrum zastosowar.
Proponowane rozwigzanie nie uwzglednia wszystkich wyzwan, jakie stoja przed

systemami zastepujacymi prace ludzka w przegladarce, jednak dzigki pofaczeniu
kilku technologii mozliwosci, jakie prezentuje ta aplikacja, pozwalaja na skuteczne
zastosowanie jej jako katalizatora dla proceséw biznesowych.

Podsumowanie

Automatyzacja czynno$ci uzytkownika w przegladarkach internetowych i wyko-
rzystanie jej we wspomaganiu procesOw biznesowych to ciggle rozwijajace si¢
dziedziny, obejmujace z jednej strony element ludzki, czyli uzytkownika i uczestnika
procesu, z drugiej za$ — techniczne aspekty przekazywania zdarzen i wprowadzania
danych do mechanizmu przegladarki. Obserwowany jest nieustanny postep na tym
polu, zwlaszcza w aspekcie nowych sposobéw interakcji pomigdzy uzytkownikiem
a aplikacjq internetowa, a takze w obszarze wykorzystywanych technologii wspo-
magajacych przetwarzanie informacji. Jak przedstawiono w niniejszym artykule,
odpowiedni dobér mechanizméw automatyzujacych dziatania w przegladarce po-
zwala wspiera¢ definiowanie oraz realizacje proceséw biznesowych, eliminujac
powtarzalne czynno$ci wykonywane przez uzytkownika.
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WEB BROWSER AUTOMATION FOR BUSINESS
PROCESSES SUPPORT

Abstract: Automation of user activities in a Web browser allows for streamlining of Internet
applications usage, especially with respect to the repetitive tasks performed by Internet
users. Thus, the possibility of automation systems can be used in the execution of specific
elements of business processes that require interaction with Web applications. This paper
presents an analysis of opportunities to automate repetitive tasks of Web browser users in
the field of business process execution. The analysis of currently available solutions for
browser automation allowed for evaluation of the usefulness of this class of applications
for supporting business processes. Moreover, a set of commands was proposed to perform
browser automation that takes into account the standard set of Internet users’ activities.



