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ELEKTRONICZNY DOWOD OSOBISTY
JAKO ELEMENT INFORMATYZACJI SLUZBY
ZDROWIA

Streszczenie: Artykul przedstawia mozliwos¢ wykorzystania elektronicznych dowodéw
osobistych w stuzbie zdrowia. Zastapienie obecnych dowodéw osobistych wersja elektro-
niczng stwarza podstawy do rozwoju informatycznego nie tylko w administracji, ale takze
w innych dziedzinach, na przyktad w medycynie. Zaprezentowano koncepcje powigzania
dowodu elektronicznego z elektroniczng karta pacjenta, odnoszac si¢ do rozwigzan juz
stosowanych na §wiecie, oraz dokonano analizy wymagan. Przeprowadzono takze analize
pozwalajaca na oceng proponowanego rozwigzania.
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karta pacjenta.
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Wstep

Odkrywanie nowych dziedzin zycia spotecznego sprzyja ewolucji technologii. Moze
ona znaleZ¢ w nich zastosowanie i uproscic badz rozbudowac dostepne funkcjonalno-
Sci. Usprawnienie koordynacji informatyzacji administracji publicznej miato by¢ ele-
mentem Planu informatyzacji panstwa na lata 2011-2015 [Projekt 2011]. Do prioryte-
tow planu mialy naleze¢: informatyzacja urzgdéw, e-administracja i e-spoleczeristwo.
Jednakze krytyka planu uniemozliwita jego zatwierdzenie. Nastepca ma by¢ Pro-
gram zintegrowanej informatyzacji parnistwa 2.0 (PZIP). Celem strategicznym jest
zwigkszenie liczby wysokiej jakosci publicznych ustug elektronicznych w Polsce,
mierzonej odsetkiem korzystajacych z nich oséb indywidualnych i przedsigbiorcow.
Do celéw operacyjnych PZIP nalezy zapewnienie interoperacyjnosci istniejgcych
oraz nowych systeméw informatycznych administracji publicznej i eliminacja powie-
lajacych sie funkcjonalnosci, skutkujace budowg spdjnego, logicznego i sprawnego
Systemu Informacyjnego Paristwa, dostarczajacego kluczowych dla obywateli ustug
w sposob efektywny [MAiC 2012]. Jednym z elementéw cyfryzacji i informatyzacji
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parnistwa jest wdrozenie systemu elektronicznych dowodéw osobistych. Wdrozenie
nowoczesnego systemu w Polsce warto wykorzystaé takze w innych dziedzinach.

Artykul prezentuje rozwdj e-administracji w Polsce i na §wiecie oraz przedstawia
réznorodne rozwigzania informatyczne stosowane w medycynie. Jego celem jest
zdefiniowanie wymagan co do integracji nowoczesnych elektronicznych dowodéw
osobistych z elektronicznymi kartami pacjentéw, co moze si¢ w znacznym stopniu
przyczyni¢ do rozwoju e-zdrowia w Polsce. Wymagania te zostaly wyszczegdl-
nione w koricowej czesci artykutu i pozwalajg na sprecyzowanie wnioskéw, ktdre
mogg stanowié przestanie do potgczenia rozwigzan stosowanych w e-administracji
i e-zdrowiu.

1. Elektroniczne dowody osobiste w Europie

1.1. Rozwigzanie stosowane w Belgii

Krajem europejskim, w ktérym wdrozono dowody elektroniczne stuzace do iden-
tyfikacji obywateli zaréwno online, jak i w sposéb tradycyjny jest Belgia. Obecny
system bazuje na trzech r6znych typach dowodéw, przydzielanych odpowiednim
osobom i uprawniajacych do dostepu do réznorodnych funkcjonalnosci.

Pierwszy rodzaj to eID — karta wydawana obywatelom belgijskim. Karta taka
dziata jak karta bankomatowa z numerem PIN oraz zawiera mikroprocesor, na
ktérym zakodowane sg dane obywatela w formie elektronicznej oraz certyfikaty
cyfrowe. Do podstawowych funkcjonalnos$ci karty zaliczy¢ mozna potwierdzanie
tozsamosci, co umozliwia podrézowanie na terenie Unii Europejskiej. Dodatkowo
elektroniczny dowdd mozna stosowac do potwierdzania tozsamos$ci w Internecie,
wypetniania dokumentéw czy formularzy, jako karte biblioteczna, klucz dostepu do
sieci firmowej czy do rezerwacji dokonywanej w hotelach. Wszystkie czynnosci
mozna wykonywac, wykorzystujac wszedzie tylko jeden podpis elektroniczny [eID
Belgia 2012a]. Belgijski eID wydawany jest na 5 lat, a koszt wydania jest okreslany
przez gminy i wynosi od 10 do 15 euro [eID Belgia 2012b].

Drugim rodzajem dowodu elektronicznego jest kids-ID, ktéry wydawany jest
osobom, ktére nie ukoiiczyly 12. roku zycia. Posiadanie takiego dowodu nie jest
obowigzkowe, jednak jest wymagane w przypadku, gdy osoba chce podrézowad
po terenie Unii Europejskiej. Budowa przypomina rozwigzanie elD. Ze wzgledu
na mniejsze uprawnienia, dowody te stuzg w duzej mierze do testowania nowych
rozwigzaf, takich jak rejestracja dzieci w szkotach czy okre§lanie przynaleznosci do
klubéw sportowych. Maja takze dodatkowa opcje pozwalajaca na zamieszczenie na
karcie do siedmiu numeréw kontaktowych ulatwiajacych, w sytuacjach awaryjnych,
dotarcie do 0séb bezposrednio zwigzanych z dzieckiem [eID Belgia 2012c].

Trzecim rodzajem elektronicznego dowodu osobistego jest karta wydawana
obcokrajowcom, ktéra zastepuje pozwolenie na pobyt cudzoziemca. Dzigki takiemu
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rozwigzaniu obcokrajowcy majg dostep do ustug e-administracji w Belgii, a takze
mozliwo$¢ cyfrowego podpisywania dokumentow. Karty te dzielg sie na zo6tte —
dostepne dla cudzoziemcdw spoza UE — oraz niebieskie —dla obywateli UE, a ich
okres waznoSci, podobnie jak eID, wynosi 5 lat. Dane zawarte na karcie to: tytut
dokumentu, numer, imi¢ i nazwisko, data wydania i waznoSci, konkretny rodzaj
dokumentu pobytowego, data i miejsce urodzenia, pte¢, podpis, godlo paristwa
cztonkowskiego oraz zdjecie. Zaletami stosowania dowodéw elektronicznych dla
obcokrajowcéw sa: ujednolicenie obstugi mieszkaricéw Belgii, elektroniczna iden-
tyfikacja, a takze mozliwos$¢ stosowania jako narzgdzie w walce z naduzyciami
finansowymi oraz stworzenie podstawy do dalszego rozwoju systemu w catej Euro-
pie [eID Belgia 2012d].

1.2. Dowody osobiste we Wloszech

Innym przyktadem kraju, w ktérym funkcjonuja elektroniczne dowody osobiste, sa
Wiochy. Poczatki kart elektronicznych datuje si¢ na rok 2000, w ktérym rozpoczeto
projekt, natomiast pierwsze karty zostalty wydane w 2001 roku. Stan na koniec
2009 roku to: 1,8 mln ludzi zaopatrzonych w nowe dowody elektroniczne (na 60
milionéw mieszkaricéw). Organami majacymi uprawnienia do wydawania nowych
dokumentéw zostaly samorzady gminne, natomiast za dostarczanie infrastruktury,
aktualizacj¢ oprogramowania i zapewnianie bezpieczenstwa odpowiedzialny jest
odpowiednik polskiego Ministerstwa Spraw Wewnetrznych i Administracji — Mini-
stero dell’Interno. Podobnie jak w przypadku kart stosowanych w Belgii, wtoskie
karty majg zapewnia¢ identyfikacje bezposrednig oraz online. Wszystkie standardy
oraz wymagania zostaly opisane w Decreto Ministeriale nr 229. Okres waznoSci
dowodoéw elektronicznych zostat zwigkszony z 5 do 10 lat. Kazda karta musi zawiera¢
nastgpujace pola: organ wydajacy, imi¢ i nazwisko, miejsce i dat¢ urodzenia, ple¢,
numer (odpowiednik stosowanego w Polsce numeru PESEL), wzrost, miejsce po-
bytu, adres, data wydania i waznosci, narodowo$¢, numer podatkowy (odpowiednik
polskiego numeru NIP), podpis oraz uprawnienia do opuszczania kraju. Dodatkowo
na karcie mozna jeszcze znaleZ¢ logo Republiki Wtoskiej, unikatowy numer iden-
tyfikacyjny karty, zdjecie posiadacza, hologram bezpieczernistwa, laserowa tasme
i chip. Mikroprocesor zawiera wszystkie pola widoczne na karcie, cyfrowg kopie
zdjecia, certyfikaty cyfrowe wydawane przez Ministero dell’Interno, opcjonalnie
odciski palcéw i certyfikat do podpisu cyfrowego [CIE Wtochy 2012].

Warto wspomnie¢, ze we Wtoszech stosowane sg dwa typy kart, ktére umozli-
wiaja dostep do ustug publicznych online:

— EIC - opisane dowody elektroniczne,

— CNS (Carta Nazionale dei Servizi) —karta zawierajaca podpisy cyfrowe, sto-
sowana przed wdrozeniem dowodéw elektronicznych (planowo miata zostaé
wycofana z koficem 2007 roku, jednak pozostata aktywna i bedzie rozbudo-
wywana).
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Wyszczegdlnione przyktady obrazujg wykorzystanie elektronicznych dowodéw
osobistych w innych krajach europejskich. Istniejgce rozwigzania pozwalajg dokonad
ich analizy. Na podstawie wnioskéw mozliwa jest modyfikacja tych rozwiazan dosto-
sowujaca je do potrzeb danego kraju. Dodatkowo, dzigki dokonanej analizie mozna
wyszczegolnié, jakie elementy rozwigzania sa wymagane, na przyktad zwigzane
z informacjami przechowywanymi bezposrednio na no$niku, ze sposobem wymiany
i udostgpniania informacji réznym instytucjom czy regulacjami prawnymi umoz-
liwiajagcymi stosowanie elektronicznych dowodéw osobistych. Zaprezentowane
przyktady wskazuja, ze wdrozenie elektronicznych dowodéw osobistych to nie
tylko korzys$¢ dla e-administracji, ale takze mozliwo$¢ wykorzystania w innych
dziedzinach zycia. Daje to podstawy do zastosowania kart elektronicznych w wielu
miejscach, w ktérych karty te moga pelnic r6zne funkcje.

2. pLID - koncepcja elektronicznego dowodu osobistego

Koncepcja wdrozenia w Polsce osobistych dowodéw elektronicznych, majacych
zastapi¢ obecnie uzywane, powstata w 2005 roku. Zapoczatkowana zostata poprzez
projekt PESEL2, ktéry miat utworzy¢ podstawy do wdrozenia dowodéw elektronicz-
nych. Projekt PESEL?2 byt pierwszym etapem budowy nowoczesnej e-administracji
w Polsce, ktéry odbywat sie w latach 2006-2008. Jego celem byto usprawnienie
obstugi obywatela i przedsiebiorcy poprzez umozliwienie dostepu do zasobow
informacyjnych rejestru PESEL oraz zbudowanie zintegrowanego systemu infor-
matycznego PESEL?2 jako rejestru dla ewidencji ludno$ci paristwa [PESEL2 2011].
Program zaktadal modernizacje¢ warstwy centralnej (skupiajacej wykorzystywane
bazy danych oraz dajacej uzytkownikom dostep do portalu informacyjnego bedacego
aplikacjg webowa, dostarczang przez przegladarke internetowa) poprzez zbudowanie
nowej, spdjnej bazy danych oraz migracje danych z dotychczasowego zbioru PESEL,
budowe warstwy lokalnej oraz realizacje o$Smiu ustug. Wskutek opdznieri w realiza-
cji projektu, zmniejszano kilkakrotnie jego warto$¢, z 200 milionéw do 31 milionéw
zlotych, zrezygnowano z szesciu ustug oraz z budowy warstwy lokalnej, ktérej
celem byto dostarczenie komputeréw i infrastruktury sieciowej gminom, a takze
zmodernizowanie oprogramowania lokalnego. Projekt byt kluczowym czynnikiem
wplywajacym na podjecie dalszych dziatar zwigzanych z wdroZeniem i rozwojem
ustug administracji elektronicznej w Polsce. Pomimo op6Znieri, zdecydowano si¢
zrealizowac czeg$¢ pierwotnej wersji projektu, dzigki czemu mogty zostaé podjete
dalsze dzialania zwigkszajace poziom informatyzacji polskiej administracji. W ra-
mach projektu PESEL?2 realizuje si¢ budowe warstwy centralnej, ktéra obejmuje
przebudowe zbioru PESEL oraz utworzenie Ogélnokrajowej Ewidencji Wydanych
i Utraconych Dowodéw Osobistych (OEWiUDO).

W celu zapewnienia dalszego rozwoju e-administracji konieczne jest zrealizowa-
nie dwéch ustug. Pierwsza z nich jest ,,dostep w formie elektronicznej do wydanych
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i uniewaznionych dokumenté6w”. Celem ustugi jest udostepnianie odpowiednim
instytucjom dokumentéw zwigzanych z konkretnym beneficjentem. Udostepnie-
nie to odbywa si¢ na podstawie weryfikacji danych identyfikujacych beneficjenta,
przy czym rodzaj udostepnianej informacji wynika z przepiséw prawnych. Druga
ustuga jest ,,weryfikacja i udostgpnianie danych osobowo-adresowych on-line”,
ktérej celem bedzie zwrdcenie odpowiedzi §wiadczacej o istnieniu (badZ nie) kon-
kretnych danych w systemie PESEL2 na skutek wystania zapytania o okreSlony
zakres danych. Ze wzgledu na znaczace opdZnienia w realizacji projektu w latach
2005-2007, niemozliwe stato si¢ zrealizowanie wszystkich zakladanych celéw.
Grozilo to utratg Srodkéw finansowych z dotacji unijnych, ktére ze wzgledu na
wprowadzenie programu naprawczego zostaly jednak wilasciwie wykorzystane.
Istotnos$é programu naprawczego PESEL2 wynikala z tego, ze bez podstawowych,
ujednoliconych rejestréw oraz ustug dostepu nie bytaby mozliwa dalsza praca nad
dowodami elektronicznymi.

Dodatkowo, aby wdrozenie programu naprawczego PESEL?2 byto skuteczne
i mozliwe do zrealizowania, konieczne byly zmiany legislacyjne. Gtéwnym wy-
mogiem byta nowelizacja ustawy o ewidencji ludnosci i dowodach osobistych,
ktéra w znaczny sposéb ogranicza mozliwosci dostepu do ustug elektronicznych
instytucjom najbardziej zainteresowanym wdrozeniem systemu PESEL2. Realizacja
e-administracji jest powigzana z odpowiednim podej$ciem do udostepniania danych
w formie teletransmisji.

Kontynuacja projektu PESEL2 jest program pl.ID. Jego celem jest wdrozenie
elektronicznego dowodu tozsamosci z funkcja uwierzytelniania w systemach IT
jednostek sektora publicznego. Dokument ten, wyposazony w mikroprocesor, bedzie
zawieral bezptatny podpis elektroniczny oraz bedzie pelnit funkcje klucza, dzigki
czemu mozliwy bedzie dostgp do rejestréw paristwowych przechowujacych dane
obywateli. Dodatkowymi informacjami, ktdre zostang zawarte na karcie bedacej
no$nikiem informacji, sa: wzrost, kolor oczu, adres zameldowania, biometryczne
zdjecie twarzy. Wszystkie dane, dotychczas drukowane na dokumencie, beda niewi-
doczne [Pajgk 2010].

Podstawowe zatozenia funkcjonowania elektronicznych dowodéw osobistych to:

— brak gromadzenia dodatkowych danych o obywatelach poza warstwa centralna,
— brak zmian w zasadach udost¢pniania danych — podmioty majace dostgp do

Scisle okreslonych danych, beda mogty korzystaé tylko i wylacznie z tych da-

nych i informacji, ktére sg ustawowo okreslone jako niezbedne do realizacji

wyznaczonych im zadari [CPI 2011a].

Dowdd elektroniczny umozliwia rozbudowe obecnego systemu administraciji
oraz implementacje nowych funkcjonalnosci:

— dostep do danych obywatela, znajdujacych si¢ w rejestrach paistwowych,
— utworzenie zintegrowanych ustug publicznych,
— uproszczenie procedur zwigzanych z prowadzeniem dziatalno$ci gospodarczej,
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— usprawnienie przeptywu informacji pomiedzy réznymi szczeblami administracji

a klientem,

— zwolnienie obywatela od obowiazku podawania tych samych informacji prze-
chowywanych w wielu rejestrach.

Wdrozenie systemu dowodéw elektronicznych niesie ze sobg wiele korzysci
skierowanych zaréwno do obywateli i przedsigbiorcéw, jak i administracji i budzetu
paristwa. Pierwsza grupa skorzysta na skréceniu czasu potrzebnego do zalatwiania
spraw urzedowych, dzieki mozliwosci korzystania z ustug urzgdu drogg elektro-
niczng o kazdej porze dnia, bez koniecznosci osobistego stawiennictwa. Dodatkowo
ograniczona zostanie liczba dokumentéw wymaganych do dotaczenia przy realizacji
spraw urzedowych, a uzytkownik bedzie mial mozliwos¢ uzyskania odpisu z ksiggi
stanu cywilnego w kazdym miejscu w Polsce oraz bedzie mogt kontrolowa¢ dane
na swoéj temat zgromadzone we wszystkich rejestrach.

Z punktu widzenia administracji najwazniejszym elementem jest utworzenie
jednolitego systemu poSwiadczania tozsamoSci obywateli, a dzigki zintegrowanym
rejestrom wyeliminowane zostang btedy i sprzecznosSci dotyczace danych obywateli
zawartych w tych rejestrach. Mozliwos$¢ udostepniania ustug publicznych droga
elektroniczng pozwoli na przeprowadzanie wigkszej liczby czynnoSci przez Internet
oraz ograniczy liczbe dokumentéw wydawanych przez urzedy, co wigze sic ze
zmniejszeniem kosztow i oszczednoScia czasu procesOw administracyjnych. Atutem
na przysztos¢ jest mozliwo$¢ wykorzystania no$nika, ktérym jest mikroprocesor
w dowodzie, do umieszczenia wickszej liczby danych, co moze si¢ przyczynic do
wzrostu liczby systeméw wykorzystujacych nowg technologie w réznych dziedzi-
nach zycia [CPI 2011a]. Projekt pl.ID nie zaktada utworzenia jednej bazy danych
zawierajacej informacje ze wszystkich rejestréow. System zaktada gromadzenie
danych w trzech oddzielnych rejestrach:

— PESEL (Powszechny Elektroniczny System Ewidencji Ludnosci),
— CRASC (Centralny Rejestr Aktéw Stanu Cywilnego),
— RDO (Rejestr Dowodéw Osobistych).

Przebudowany zostanie mechanizm wymiany informacji, aby utworzone reje-
stry mogly si¢ ze sobag komunikowaé, przez co zostang utworzone odpowiednie
warunki dla rozwoju zintegrowanych ustug publicznych, ktére zwolnia obywateli
od podawania w réznych rejestrach tych samych informacji [CPI 2011b].

Oproécz korzysci wynikajacych z wdrozenia nowoczesnego systemu dowodéw
elektronicznych w Polsce, warto takze wymieni¢ wady tego projektu oraz wspomnie¢
o ryzyku z nim zwigzanym. Podstawowymi czynno$ciami, ktére nalezy wykonag,
sa weryfikacja starych oraz utworzenie nowych norm legislacyjnych pozwalajacych
na stosowanie takiego rozwigzania, gdyz obecnie najwicksza moc urzedowa maja
pisma w wersji papierowej. Drugim kluczowym aspektem jest bezpieczeristwo
i poufno$¢ zaréwno danych przechowywanych w rejestrach, jak i tych zawartych
w mikroprocesorze dowodu elektronicznego. Nalezy precyzyjnie okresli¢, jakie
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dane majg by¢ zawarte w uktadzie, w celu zapobiegania sytuacjom umozliwiajagcym
wykradzenie tych danych przez osoby niepowotane.

Wydawanie dowoddéw elektronicznych miato si¢ rozpoczaé 1 lipca 2011 roku. Nie-
stety, ze wzgledu na opdZnienia przetargéw dotyczacych produkcji elektronicznych
kart, a takze na koszty ponoszone przez panstwo, zwigzane z wymiang dowodéw
osobistych, przeniesiono termin rozpoczecia na styczeft 2015 roku. Osobami upraw-
nionymi do odbioru beda wszyscy obywatele Rzeczypospolitej Polskiej od chwili
urodzenia, natomiast obowiazek posiadania takiego dowodu beda miaty osoby
petnoletnie zamieszkale na terytorium RP. Dowody beda wydawane bezplatnie,
a ich wazno$¢ bedzie wynosi¢ 10 lat. Wyjatek stanowi¢ beda dzieci do piatego
roku zycia, dla ktérych wazno$¢ dowodu ograniczona bedzie do 5 lat [Jadczak
2012].

3. Systemy identyfikacji pacjentéw na Swiecie

Powszechnym rozwigzaniem stosowanym w szpitalach do identyfikacji pacjentéw
sg opaski zaktadane na nadgarstki. Mozna wyrdzni¢ dwa rodzaje opasek, ze wzgledu
na dane na nich zawarte. Pierwsze maja wylacznie takie dane, jak imi¢ i nazwisko
pacjenta, oddziat itp. W prosty spos6b oznaczaja pacjenta i pozwalaja na jego fatwa
identyfikacje. Drugie maja nadrukowany kod kreskowy, dzicki czemu w automa-
tyczny spos6b mozna zidentyfikowac¢ chorego, a takze sprawdzi¢ jego karte, co ma
duze znaczenie w przypadku prowadzenia elektronicznych zapiséw medycznych.

Kraje, w ktérych poziom informatyzacji opieki zdrowotnej jest wysoki, wprowa-
dzajq inne rozwigzania stuzace do atwej i szybkiej identyfikacji pacjentéw. System
opieki zdrowotnej w Anglii bazuje na kartach identyfikacyjnych wydawanych pacjen-
tom. Majg one gléwnie zastosowanie w przypadku systemu recept elektronicznych.
Kazdy pacjent majacy karte moze zosta¢ zidentyfikowany poprzez wprowadzenie
tej karty do odpowiedniego terminala i podanie kodu PIN.

W ramach amerykanskiego systemu opieki zdrowotnej stosowane sa (w fa-
zie testowej) Voluntary Universal Healthcare Identifiers (VUHID), ktére umoz-
liwiaja kazdemu pacjentowi dostep do ustug regionalnej organizacji zdrowotnej
(RHIO) oraz do wymiany informacji na temat zdrowia (HIE). System bazuje na
standardach ASTM International, co gwarantuje kazdemu pacjentowi dostep do
unikatowego identyfikatora medycznego. Identyfikator VUHID ma dwa rodzaje
kart:

— OVID (open voluntary identifier) — zielone, przydzielane kazdej osobie uczest-
niczacej w programie, aby zintegrowac ze soba dane zawarte w kilku syste-
mach rejestrujacych. Zielone tto karty wskazuje na rodzaj identyfikatora, infor-
mujacej o tym, ze pacjent udostepnia powigzane z karta informacje kazdemu
pracownikowi medycznemu, przy zastosowaniu odpowiednich zabezpieczen.
Identyfikator zawiera kod kreskowy oraz/lub pasek magnetyczny na odwrocie,
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umozliwiajace odczyt informacji elektronicznie. Kazdemu pacjentowi przy-
dzielany jest tylko jeden identyfikator, ze wzgledu na mnogo$¢ zastosowarn
(rysunek 1).

Voluntary Universal Healthcare Identifier

Rysunek 1. Wzér identyfikatora OVID
Zrédto: GPII [2009]

— PVID (private voluntary identifiers) — czerwone, anonimowe, ktére mogg by¢
wykorzystane do znakowania wrazliwych informacji medycznych w celu zde-
finiowania opiekunéw majacych dostep do tych danych oraz zidentyfikowania
osoby powigzanej z tymi informacjami (rysunek 2). Sa to karty z czerwonym
ttem, ktére wskazuje na poufno$§¢ powigzanych informacji. W odréznieniu od
kart zielonych, nie maja one widocznych danych osobowych wtasciciela, a dostep
do nich ma tylko upowazniony personel. Kazdy pacjent moze mie¢ wigcej niz
jeden identyfikator tego typu ze wzgledu na mnogosc¢ choréb, a takze ze wzgledu
na poufnos$¢ przechowywanych informacji i ograniczenie dost¢pnosci do nich
[GPII 2009].

Voluntary Universal Healthcare Identifier

Rysunek 2. Wzor identyfikatora PVID
Zrédto: GPII [2009]
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4. Systemy funkcjonujace w polskiej stuzbie zdrowia

Pierwszym systemem wspierajagcym zbieranie i przetwarzanie danych o ustugach
medycznych byl utworzony w 1994 roku Rejestr Ustug Medycznych (RUM) [Instytut
Medycyny Wsi 1999]. Byt to system wazny dla prowadzenia polityki zdrowotnej
i planowania, szczeg6lnie w odniesieniu do alokacji srodkéw finansowych, monito-
rowania stuzb medycznych i programéw zdrowotnych oraz zwigkszania ich wplywu
na poprawe stanu zdrowia i dostepnosci do ustug medycznych.

Gtéwnymi celami RUM-u bylo wytworzenie §wiadomoS$ci kosztéw ustug me-
dycznych, stworzenie relacji i zachowan rynkowych pomiedzy biorcami i daw-
cami tych ustug, uruchomienie mechanizméw nadzoru nad przeptywem Srodkéw
przeznaczonych na opieke medyczna, zapewnienie mozliwosci jednoznacznych
i wiarygodnych rozliczen ustug medycznych i lekdw oraz zapewnienie najlepszej
dostepnosci i jakosci ustug medycznych.

Efektami wprowadzenia Rejestru Ustug Medycznych, ktére mozna podzieli¢ na
trzy grupy, byly:

— dla organizatora opieki zdrowotnej — biezace informacje o liczbie, rodzaju i miej-
scu udzielanych §wiadczert medycznych i ich kosztach,

— dla personelu medycznego — wglad w chronologiczna dokumentacje pacjenta,
mozliwo$¢ doktadnego rozliczenia pracy i Swiadomos$¢ kosztéw medycznych,

— dla obywatela — kompletna i chronologiczna dokumentacja.

Nos$nikiem danych byta ksiazeczka RUM skfadajaca si¢ z dwdch czesci:

— czg$¢ pierwsza zawierata informacje stale (np. grupe krwi, uczulenia),

— czeS¢ druga byta wymienna, zawierata kupony stuzace do rejestrowania kon-
taktow z instytucjami §wiadczacymi ustugi medyczne oraz do dokonywania
rozliczen finansowych.

System bazujacy na utworzonych kartach pamigciowych zastepujacych ksia-
zeczki RUM uruchomiono w 1996 roku w Zaktadzie Opieki Zdrowotnej Deblin.
W zaleznosci od preferenciji obywatela oraz technicznych i finansowych mozliwos$ci
organizatora opieki zdrowotnej mozna tam bylo korzystaé z ksigzeczki badz z kart
pamieciowych [Instytut Medycyny Wsi 1999].

W celu zaimplementowania podobnego, ogdlnopolskiego rozwiazania, podjgto
stosowne dziatania. W 2008 roku Narodowy Fundusz Zdrowia mial rozpoczaé
budowe systemu RUM, przez co do korica 2009 roku wszyscy pacjenci mieli by¢
wyposazeni w elektroniczne karty ubezpieczenia zdrowotnego. System mial przy-
nie$¢ oszczednoSci w wysokoSci 10% wszystkich wydatkéw na ochrone zdrowia,
czyli okoto 4-5 mld ztotych [Gazeta Prawna 2007].

Innym systemem wpierajacym rozwéj ustug medycznych, dziatajacym na Slasku
w latach 1999-2006, byt system START, czyli zamknigty system obiegu dokumen-
téw i informacji zwiazanych z poszczeg6lnymi ustugami medycznymi. Podsta-
wowymi zatozeniami tego systemu byly: wspieranie sprawozdawczosci o wyko-
nanych ustugach, transmisja informacji medycznych i statystycznych pomiedzy
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dysponentami §rodkéw finansowych a §wiadczacymi ustugi medyczne oraz uspraw-
nianie i udoskonalanie sposobéw zarzadzania i administrowania stuzbg zdrowia.

W systemie START przyjeto nastepujace zatozenia:

— drukowanie kuponéw z danymi umozliwiajacymi identyfikacje pacjenta w sys-
temie (unikatowy numer — kod kreskowy) oraz z danymi personalnymi pacjenta
z karty ubezpieczenia zdrowotnego; trzy rodzaje kuponéw:

o rézowy —kopia dla instytucji zlecajacej — informacje archiwalne gromadzone

w kartotekach pacjentéw,

o 7061ty —recepta lub skierowanie — wykorzystywane przez operatoréw do uzu-

petniania danych w bazie,

 biaty —dla pacjenta,

— wypeltnianie kuponéw przez lekarza podczas realizacji §wiadczenia,

— przesytanie wszystkich informacji wprowadzonych do systemu z z6ttych kupo-
néw do RUM SONFZ w celu ich przechowywania w centralnej bazie,

— kupony-recepty byly realizowane przez pacjentéw w aptekach, wprowadzane
do programu aptecznego i przekazywane do Biura Wydzialu RUM [Gawliczek
2010].

Od 1 stycznia 2013 roku funkcjonuje system Elektronicznej Weryfikacji Upraw-
niefi Swiadczeniobiorcéw (eWUS). System umozliwia natychmiastowe potwier-
dzanie uprawnienl pacjentow do §wiadczen opieki zdrowotnej finansowanych ze
Srodkéw publicznych zgodnie z obowigzujacymi uproszczonymi zasadami weryfika-
cji uprawnieni. System operuje na codziennie aktualizowanych danych dostarczanych
przez ZUS oraz KRUS. Po podaniu numeru PESEL oraz potwierdzeniu tozsamosci
jednym z dokumentéw: dowodem osobistym, paszportem lub prawem jazdy, zaktad
opieki zdrowotnej otrzymuje w systemie informacje zwrotng weryfikujaca prawo
danego pacjenta do Swiadczeri [NFZ 2012].

Wisréd rozwigzan komercyjnych nalezy wyrézni¢ Ogélnopolski System Ochrony
Zdrowia (OSOZ). System pozwala na integracje instytucji stuzby zdrowia (ga-
binetéw lekarskich, aptek) oraz pacjentéw, umozliwiajgc wymiane informacji
migdzy nimi. Zapewnia ciggla i mozliwie szybka analiz¢ informacji o poten-
cjalnych zagrozeniach, takich jak epidemie czy rozprzestrzenianie si¢ chordb.
Tworzy on mapy zdrowotne kraju, czyli obrazy, ktére pozwalajg monitorowac
zjawiska chorobowe. Rozwigzanie to jest jednym z najbardziej innowacyjnych
rozwigzan tego typu na $wiecie. System rejestruje na biezaco zdarzenia zdro-
wotne poprzez przetwarzanie informacji zebranych od przychodni oraz aptek
wspolpracujacych z systemem. Umozliwia monitorowanie pojawiania si¢ i roz-
przestrzeniania réznego rodzaju choréb, dzieki czemu wspomaga podejmowa-
nie decyzji odno$nie do dziatari zapobiegawczych. Jest to cze$¢ catego systemu
dostepna dla wszystkich os6b —serwis otwarty. Ogdlnopolski System Ochrony
Zdrowia to pierwszy i najwickszy w Polsce projekt z zakresu telemedycyny.
Dzieki potaczeniu pracy lekarzy, farmaceutéw, instytucji medycznych oraz pa-
cjentéw stwarza mozliwoSci zastapienia mniej efektywnej i bardziej kosztownej
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tradycyjnej medycyny naprawczej medycyna zapobiegawczg, ktéra jest tansza
i efektywniejsza.

System OSOZ zawiera obecnie takze serwisy zamknigte dostepne po rejestracji
i zalogowaniu do systemu. Podzielone sg one na trzy grupy: dla pacjentéw, dla
farmaceutéw oraz dla lekarzy. Serwis dla pacjentéw obejmuje gromadzenie wszyst-
kich informacji od réznych lekarzy i przychodni w jednym miejscu, dzigki czemu
pacjent moze we wlasnym zakresie sprawdzaé, jakie sg wyniki jego badan oraz
monitorowac¢ przebieg choroby. Informacje te, za zgoda pacjenta, sg udostepniane
lekarzom. Kazdy pacjent, ktdry zarejestruje si¢ w systemie OSOZ, otrzymuje indy-
widualne konto zdrowotne, na ktérym automatycznie zbierane sg wszystkie dane.
Dostep do konta odbywa si¢ za poSrednictwem Internetu. Pacjent moze w kazdej
chwili zobaczy¢ przebieg choroby oraz leczenia, a takze uzyskaé dostep do recept
wystawionych i zrealizowanych. Dostep do konta wymaga autoryzacji i odbywa
si¢ za posrednictwem szyfrowanego kanatu dostepu SSL. Konto pacjenta oraz
dane w nim wprowadzane maja odzwierciedlenie w serwisie dla lekarzy. Ulatwiaja
lekarzowi podejmowanie kolejnych dziataii w leczeniu poprzez podglad historii
choroby pacjenta oraz wySwietlanie w serwisie dla lekarzy informacji, na przyktad
o alergiach pacjenta oraz interakcjach lekéw przepisywanych od r6znych lekarzy.
Dzieki gromadzeniu danych dotyczacych recept, pacjent moze na biezaco kontrolo-
wac¢ wydatki na leki, a nawet przegladac baze lekéw w celu uzyskania informacji
o tafiszych zamiennikach. Wszystkie dane pacjentow przechowywane sa w centrum
komputerowym OSOZ. Konta sa catkowicie anonimowe, poniewaz nie sa groma-
dzone zadne dane osobiste umozliwiajace identyfikacje wtasciciela konta, takie jak
imi¢, nazwisko czy adres. Do kazdego konta przypisane sa: nazwa uzytkownika,
hasto oraz PIN. W trakcie wizyty u lekarza mozna udostegpni¢ informacje o leczeniu,
podajac tylko PIN do swojego konta, bez udzielania informacji i innych danych.
Zapewnia to wysokie bezpieczenistwo przesytanych danych. Indywidualne konto
zdrowotne pacjenta jest powiazane z kartg zdrowia pacjenta, ktéra stanowi klucz
do konta. Sama karta nie zawiera zadnych informacji poza numerem i kodem kre-
skowym, jest jednak niezbedna, aby informacje zdrowotne trafiaty na indywidualne
konto zdrowotne [OSOZ 2010a].

Serwis dla lekarzy ma za zadanie usprawnienie pracy lekarza. Dzigki indywi-
dualnym kontom zdrowotnym lekarz ma dostep do przebiegu choroby pacjenta
oraz leczenia. Otrzymuje takze informacje o wszystkich lekach, ktére pacjent
stosuje. Konto takie jest elektroniczng wersja papierowej karty pacjenta. Pacjent
ma wiele kart w r6znych miejscach, w ktérych byt leczony. Konto elektroniczne
ma za zadanie zbiera¢ informacje ze wszystkich miejsc, dzigki czemu kazdy le-
karz ma dostep do przebiegu leczenia, nie musi polega¢ na informacjach, czesto
niepetnych, od pacjentéw. W trakcie wizyty lekarz zbiera wszystkie dane oraz
wprowadza je do systemu, a na koniec, poprzez potwierdzenie tozsamoS$ci pa-
cjenta i dokonanie autoryzacji, dane te sa wysytane na indywidualne konto zdro-
wotne. Oprécz dostepu do indywidualnych kont zdrowotnych, lekarz ma mozliwosé
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przegladania catej Bazy Lekéw Unikalnych i na Ratunek (BLUR) oraz Bazy Le-
kéw i Srodkéw Ochrony Zdrowia (BLOZ). Dzigki temu lekarz posiada peing
wiedze¢ na temat stosowanych lekéw, ma mozliwo$¢ wypisywania zamiennikéw
lekéw, a takze ma dostep do systemu kontroli interakcji, ktéry informuje lekarza
o potencjalnych zagrozeniach w zwigzku ze stosowaniem lekéw przez pacjenta
[OSOZ 2010b].

Ostatnig czescig systemu OSOZ jest serwis farmaceuty. System wspomaga
prace apteki réwniez poprzez wykorzystanie indywidualnych kont zdrowotnych.
Realizacja recept w aptece odbywa si¢ szybciej niz tradycyjnie, gdyz wszystkie
dane do recepty pobierane s3 z bazy systemu. Prowadzi to do wyeliminowania
btedéw zwiazanych z nieczytelnoScia recept. Dodatkowa korzyScig zwiazang z elek-
troniczng obstugg recept jest system kontroli recept, ktéry na biezaco monitoruje
realizacje recept i w przypadku préby ponownej realizacji blokuje takie dziata-
nia. W ramach serwisu farmaceuty apteka ma mozliwo$¢ pobierania komunikatéw
Gléwnego Inspektora Farmaceutycznego, ktére automatycznie blokuja mozliwos¢é
sprzedazy okreSlonych lekéw, wskazujac na partie lekéw, ktére zostaty na przy-
ktad wycofane z obrotu. Podobnie jak w przy przypadku serwisu lekarza oferuje
dostep do baz BLUR i BLOZ, a takze przeprowadza kontrole interakcji lekow
i informuje o wzajemnym oddzialywaniu lekéw. Apteki zarejestrowane w systemie
0OSOZ moga udostepniaé ceny posiadanych lekéw, dzieki czemu pacjent moze
w kazdej chwili sprawdzié, po jakiej cenie jest dany lek oraz czy jest dostepny.
Korzysci z udostepniania cen i stanéw lekéw w aptece to miedzy innymi biezace
monitorowanie zapotrzebowania na okreslone leki, wyeliminowanie dtugich kolejek
zwigzanych z pacjentami, ktérzy przychodza tylko po informacje, i zwigkszenie
liczby klientéw dokonujacych zakupéw, dodatkowa promocja apteki oraz ukazanie
apteki jako instytucji stosujacej bardzo nowoczesne technologie oraz skuteczne
rozwigzania [OSOZ 2010c].

System OSOZ dziala zgodnie z wszelkimi regulacjami prawnymi obecnie obo-
wigzujacymi w Polsce. Serwis nie udostepnia zadnych danych pacjentéw osobom
trzecim. Od marca 2011 roku uruchomiono pilotaz systemu recept elektronicznych
w powiecie leszczyriskim, natomiast na Gérnym Slasku wprowadzono Internetowe
Konto Pacjenta umozliwiajace zarzadzanie dokumentacja medyczng, monitorowanie
wynikéw badain oraz pobieranie zaswiadczen lekarskich.

5. Elektroniczna Karta Pacjenta — koncepcja informatyzacji
stuzby zdrowia

Dokumentem wytyczajacym nowe kierunki rozwoju informatyzacji w dziedzinie
ochrony zdrowia w Polsce jest opracowany przez Centrum Systemow Informacyj-
nych Ochrony Zdrowia (CSIOZ) plan ,,e-Zdrowie Polska” zdefiniowany na lata
2009-2015, ktéry obejmuje nastepujace obszary:
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— ufatwienie dostgpu obywateli do informacji z zakresu ochrony zdrowia,

— poprawe efektywnosci systemu ochrony zdrowia w zakresie elektronicznego
obiegu dokumentacji,

— unowoczesnienie systemu informacji medycznej w celu analizy zapotrzebowania
na realizowane §wiadczenia zdrowotne,

— praktyczng realizacje budowy rozwigzan IT w celu stosowania elektronicznego
zapisu medycznego zgodnie z wytycznymi Komisji Europejskie;j.

Jednym z dziatan kluczowych dla realizacji tego planu jest stworzenie warunkow
rozwoju e-ustug ochrony zdrowia, w sktad ktérych wchodza: systemy telemedyczne,
recepty elektroniczne oraz elektroniczne karty pacjenta.

Podstawowym celem zdefiniowanym w planie ,,e-Zdrowie Polska”, podobnie jak
w przypadku projektu pl.ID, jest przygotowanie odpowiednich regulacji prawnych
pozwalajacych na wdrozenie zadan przedstawionych w projekcie, czyli ustawy zawie-
rajacej takie wytyczne, jak stworzenie stabilnego systemu informacji, zmniejszenie
luki informacyjnej, uporzadkowanie istniejacego systemu zbierania, przetwarzania
i wykorzystania informacji w ochronie zdrowia, poprawienie funkcjonowania opieki
zdrowotnej w Rzeczypospolitej Polskiej czy optymalizacja naktadéw finansowych
ponoszonych na informatyzacj¢ sektora ochrony zdrowia [Nowoczesna klinika].

Oprécz norm legislacyjnych, w celu rozwoju telemedycyny, koniecznie jest
zrozumienie roli instytucji ochrony zdrowia, ktére beda zobowigzane przygoto-
waé wytyczne oraz standardy technologiczne zwigzane ze Swiadczeniem ustug
medycznych [Nowoczesna klinika].

Potaczenie e-ustug zwigzanych z dostgpem do informacji medycznej czy analiza
zapotrzebowania na §wiadczenia zdrowotne wymaga wdrozenia elektronicznego
zapisu medycznego (EHR — Electronic Health Record) wystepujacego takze pod
pojeciem elektronicznej karty pacjenta. Jest to rozwijajace si¢ narzedzie stuzace do
systematycznego zbierania informacji o pacjentach w formie elektronicznej oraz
umozliwiajace wspotdzielenie informacji w ramach sieci utworzonej na potrzeby
stuzby zdrowia. Ma ono posta¢ kartoteki pacjenta, do ktérej maja dostep lekarze,
kazdy z okre§lonymi uprawnieniami. Wymagane jest zatem utworzenie centralnej
bazy (tzw. Konto Zdrowotne Pacjenta) oraz integrowanie wszystkich podmiotéw
stuzby zdrowia z centralnym systemem. Wprowadzenie EHR pozwoli na wigksza
mobilno$¢ danych. Mozliwe bedzie wprowadzenie systemu inteligentnych kart dla
pacjentéw i lekarzy, ktére pozwola na jednoznaczng identyfikacje pacjenta, bez
konieczno$ci pami¢tania r6znych numeréw identyfikujacych [Latko 2007].

Do standardéw europejskich w zakresie EHR naleza:

— EN 13606 — opisujacy architekture komunikacji, majacy na celu wspieranie
interoperacyjnoSci pomigdzy réznymi systemami i komponentami,

— CONTSYS (EN 13940) — wspierajacy standaryzacje zapisu medycznego oraz
dokumentéw elektronicznych wykorzystywanych w opiece zdrowotnej,

— HISA (EN 12967) — standard ustug do mi¢dzysystemowej komunikacji w §rodo-
wisku klinicznym,
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— DICOM - miedzynarodowy standard protokotéw komunikacyjnych wykorzy-
stywanych przy przesylaniu obrazéw radiologicznych,

— HL7 - okreslajacy protokét do przesytania wiadomosci miedzy szpitalem a le-
karzem pierwszego kontaktu,

— ISO TC 215 - okreslajacy miedzynarodowa specyfikacje techniczng w zakresie
kompatybilnosci i interoperacyjnosci pomigdzy niezaleznymi systemami,

— ISO 18308 — okreslajacy architekture EHR.

Inteligentne karty pacjentéw moga by¢ wzorowane na obecnych kartach ptatni-

czych. W ramach zadan karty mozna wyszczeg6lni¢ nastepujace:
— identyfikacje ubezpieczonego,
— weryfikacje jego uprawnien,
— potwierdzanie wykonania okre§lonego Swiadczenia.

Poréwnujac funkcjonalnosci i standardy kart platniczych z rozwigzaniami sto-
sowanymi w ochronie zdrowia, mozna przypuszczaé, ze wdrozenie takich kart
pacjentdw moze by¢ rozwigzaniem najprostszym i najtaiszym. Przeniesienie roz-
wigzafi stosowanych w jednej dziedzinie zycia do innych umozliwia ograniczenie
wydatkéw zwigzanych z rozwojem catkiem nowych rozwigzan. Dodatkowo wy-
korzystanie elektronicznych dowodéw osobistych posiadanych przez wszystkich
obywateli powinno umozliwi¢ szybkie rozpowszechnienie elektronicznych ustug
medycznych. Dodatkowo, karty sg bezpiecznym no$nikiem danych, w ktérych bez
odpowiednich uprawnien niezmiernie trudno jest manipulowaé zapisanymi danymi.

6. Integracja elektronicznego dowodu osobistego
z elektroniczng kartg pacjenta

Stosujgc karty elektroniczne jako identyfikatory w systemie zdrowotnym, warto
zwréci¢ uwage na te, ktore sg zblizone budowg do stosowanych kart platniczych.
Wyrézni¢ mozna karty:

— wypukle —na ktérych wytloczono takie informacje, jak dane wlasciciela czy
numer karty,

— zawierajace pasek magnetyczny — stuzacy jako no$nik informacji, na ktérym
dane zapisane sg w postaci dwoch Sciezek; kod PIN nie jest przechowywany na
karcie,

— z uktadem elektronicznym — zwane tez potocznie kartami chipowymi, ktdre sg
zabezpieczane kodem PIN,

— zblizeniowe — podobne do kart chipowych, z dodatkowa antenka umozliwiajaca
wymian¢ informacji bez konieczno$ci umieszczania karty w odpowiedniej stacji.
Wyemitowanie dowodéw osobistych w formie elektronicznej stwarza mozli-

wo$¢ wprowadzenia ustug elektronicznych nie tylko w e-administracji, ale takze
w e-zdrowiu. W przypadku kart bedacych identyfikatorami pacjentéw warto zasto-
sowac rozwiagzanie z wykorzystaniem uktadéw elektronicznych. Na karcie bowiem
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mogg by¢ przechowywane informacje zawierajace imi¢ i nazwisko, numer PESEL
(ktéry moze by¢ jednocze$nie identyfikatorem), date urodzenia, dane adresowe, dane
z ZUS oraz posiadane uprawnienia, na przyktad z powodu choréb przewlektych
czy dla inwalidéw wojennych. Dzieki takim kartom w fatwy sposéb bedzie mozna
zidentyfikowac pacjenta w szpitalu, gabinecie lekarskim lub aptece. Funkcjonowanie
bedzie polegato na pobraniu odpowiednich danych z karty po potwierdzeniu operacji
poprzez wpisanie kodu PIN. Zastosowanie takiego rozwigzania wplynie na mozli-
wos$¢ wystawiania recept elektronicznych oraz prowadzenie elektronicznego zapisu
medycznego, poprzez utworzenie jednolitej bazy pacjentéw o budowie podobnej
do rejestréw wykorzystywanych w e-administracji.

Udostepniajac niewielka liczbe nowych p6l w dowodach elektronicznych, mozna
za pomocy jednego dokumentu identyfikowaé osoby zaréwno w e-administracji,
jak i w e-zdrowiu. Dodatkowo popularnos¢ i tatwos$¢ obstugi kart ze zintegrowanym
ukfadem elektronicznym, wynikajaca z powszechno$ci stosowanego rozwigzania
w przypadku ustug bankowych, moze wptyna¢ korzystnie na proces wdrozenia
takiego rozwigzania.

Oproécz kart elektronicznych, bedacych nosnikami informacji, kluczowym roz-
wigzaniem jest wdrozenie scentralizowanej bazy danych. Rozpatrzy¢ mozna dwa
warianty:

— jedna scentralizowana baza danych przechowujaca dane wykorzystywane za-
réwno w e-administracji, jak i w e-zdrowiu,
— dwie oddzielne bazy danych potaczone ze soba.

Oba warianty rozwigzania maja zalety i wady. Wystepowanie jednej bazy
zwicksza jako$¢ i pozwala zachowad pelng integralno$¢ przechowywanych danych.
Wplywa to jednak na wielko$¢ takiej bazy i obcigzenie. Dwie bazy polaczone ze sobg
relacjami mogg zmniejszy¢ poziom obcigzenia i zapewni¢ wigksze bezpieczernistwo
w przypadku préby nieautoryzowanego dostepu do danych. Bezpieczefistwo to nie
tylko ochrona przed dostgpem do bazy, ale takze zapewnienie ciggtosci funkcjono-
wania systemu. Odrebno$¢ baz danych zmniejsza ryzyko awaryjnosci, dzigki czemu
wskutek awarii jednej bazy zostanie zawieszona praca tylko jednego systemu, a nie
obydwu, jak w przypadku jednej, scentralizowanej bazy danych.

Kolejnymi wymogami technologicznymi s3: zapewnienie odpowiedniej przepu-
stowosci taczy czy wysoki poziom bezpieczenstwa zwigzany z szyfrowang transmi-
sja danych. System musi by¢ wydajny i umozliwiaé¢ réwnoczesng prace wielu jed-
nostkom, niezaleznie od poziomu obcigZenia. W ramach rozwigzan umozliwiajacych
efektywng praceg catego systemu wyr6zni¢ mozna takze podej$cie wykorzystujace
cloud computing, ktére pozwolitoby na dynamiczne dostosowanie przepustowosci
taczy do biezacego obcigzenia sieci.

Podsumowujac, wymagania stawiane przed integracja elektronicznych dowod6éw
i rozwigzan medycznych dotycza:

— przepis6éw prawnych — zwigzanych z ochrong danych osobowych oraz regulowa-
niem mocy urzedowej dokumentéw elektronicznych,
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— rozwigzan informatycznych — zwigzanych z wykorzystywang technologia, bu-
dowa elektronicznych identyfikatoréw oraz architekturg systemu, ale takze z jed-
nolitymi standardami dotyczacymi wymiany danych oraz formatu przechowy-
wanych danych,

— systemu opieki zdrowotnej — przeptywu informacji, sposobu i rodzaju wprowa-
dzanych danych czy regulacji dotyczacych wymaganych informacji przechowy-
wanych w kartotekach pacjentéw.

7. KorzySci oraz niedogodnosci zastosowanego rozwigzania

Integracja elektronicznego dowodu osobistego z elektroniczng karta pacjenta to
przede wszystkim stworzenie podstaw do rozwoju ogélnie rozumianego e-zdrowia.
Dzieki wyemitowaniu kart pozwalajacych na przenoszenie w formie elektronicznej
niezbednych danych umozliwiajacych identyfikacje wtasciciela takiej karty, w prosty
spos6b mozna wykorzystac¢ to takze w innych dziedzinach, poza e-administracja,
na przyktad w e-biznesie czy e-zdrowiu. W celu rozwijania jakoSci oraz poziomu
ustug medycznych w Polsce konieczne jest wdrazanie nowych technologii, ktére
pozwola na integracje istniejacych systemoéw informatycznych. Rozwdéj informa-
tyczny w duzej mierze odnosi si¢ do poziomu bezpieczefistwa oferowanych ustug
oraz pozwala na zwickszenie funkcjonalno$ci dotychczas oferowanych.

Bazujac na rozwigzaniach testowanych lub wdrazanych w réznych krajach
(w tym w Polsce), warto zwrdci¢ uwage, ze coraz powszechniejsze jest wyko-
rzystanie elektronicznych zapiséw danych oraz automatyczna identyfikacja pacjenta.
Wykorzystanie automatycznie nadawanych kodéw kreskowych badz udostgpnianie
pacjentom kart elektronicznych sprzyja informatycznemu rozwojowi stuzby zdrowia
oraz poprawia sprawno$¢ funkcjonowania szpitali i gabinetéw lekarskich. Prioryte-
tem jest wyeliminowanie jak najwigkszej liczby bledéw lekarskich oraz wykroczen
popelnianych wskutek niesprecyzowanego i udokumentowanego w formie papie-
rowej obiegu informacji. Dodatkowo poprzez wdrozenie elektronicznych zapiséw
medycznych w znaczacy sposéb moze si¢ poprawic jakoS¢ dostarczanych ustug
medycznych, ze wzgledu na dostepnos¢ jednolitej informacji o przebytych leczeniach
czy chorobach. Catos¢ sprowadza si¢ do wdrozenia odpowiedniego mechanizmu
pozwalajacego na fatwg i bezbtedng identyfikacje pacjenta, co moze skutkowaé
szybkim zintegrowaniem wigkszej liczby ustug medycznych zwiazanych na przyktad
z wymiang informacji od réznych lekarzy lub udostgpnianiem wynikéw badar.

Warto zwrdcié¢ uwage na bezpieczenstwo takiego systemu. Normy bezpieczen-
stwa wytyczane s3 zarOwno przez standardy europejskie, jak i przez prawo danego
kraju. Wzorujac si¢ na juz zdefiniowanych regutach, mozna zintegrowa¢ istniejace
rozwigzania dla szerszego wachlarza ustug.

Problemem zwigzanym w integracja dowodu elektronicznego z elektroniczng
karta pacjenta jest liczba danych, ktére dodatkowo musza zosta¢ zawarte na karcie.
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Nalezy sprecyzowac, ktére dane moga by¢ przechowywane bezposrednio w mikro-
procesorze karty, a ktére majg by¢ pobierane z bazy danych pacjentéw. Dodatkowo
rozwdj e-zdrowia wymaga utworzenia odpowiednich baz danych, ktére bedg zawie-
raly wszystkie niezbedne informacje.

Bezpieczenistwo dokumentéw elektronicznych to podstawa funkcjonowania
systeméw bazujacych na takich rozwigzaniach. Szczeg6lng uwage nalezy zwrécié
na poufno$¢ przechowywanych i przesytanych danych. Wymagane jest odpowiednie
szyfrowanie potaczen i zabezpieczenie danych zawartych w mikroprocesorach.
Mimo ze karty platnicze maja podobne zabezpieczenia w postaci kodu PIN, w roku
2009 dokonano blisko 36 tysiecy nielegalnych transakcji, na taczng kwote ponad
26 milionéw ztotych [Dudek 2010]. Swiadczy to o poziomie bezpieczefistwa, ktéry
musi by¢ znacznie poprawiony, jesli dowody elektroniczne maja przechowywac tak
wazne dane, jak certyfikat kwalifikowany.

Zakonczenie

Integracja elektronicznych dowodéw osobistych i elektronicznych kart pacjentéw
stwarza mozliwo$ci rozwoju informatycznego parstwa. Wykorzystanie jednego
no$nika danych do identyfikacji zaréwno administracyjnej, jak i medycznej pozwoli
zredukowacd koszty, a takze znacznie przyspieszy¢ dalszy rozwdéj ustug. Rozwéj
opieki zdrowotnej w Polsce jest konieczny w celu redukc;ji liczby btedéw lekarskich,
przestepstw medycznych oraz poprawienia stanu zdrowia calego spoteczefistwa.
Jest to mozliwe dzieki wdrozeniu elektronicznych identyfikatoréw medycznych, co
w dalszej kolejnosci stwarza podstawy do wprowadzenia elektronicznych zapiséw
medycznych czy e-recept.
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ELECTRONIC ID AS AN ELEMENT OF INFORMATISATION
OF HEALTH CARE

Abstract: The article presents a potential of use of the electronic ID in e-Health systems.
Replacement of the existing personal ID cards with electronic version creates opportunities
not only for e-Government but also for other fields, such as medicine. The article details the
usage of electronic ID cards in Belgium and Italy, and summarizes the activities carried out
in Poland. The solutions used in medical healthcare in European countries and the current
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state of information systems used in the Polish healthcare are also discussed and the concept
of computerization of the Polish health care using electronic patient record is presented. The
summary of this article clarifies the requirements of e-Health systems that use electronic ID
cards and specifies the benefits and drawbacks of such a solution.



