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OCHRONA DANYCH OSOBOWYCH
JAKO ELEMENT ZARZADZANIA
BEZPIECZENSTWEM INFORMAC]JI

Streszczenie: W artykule zwrocono uwage na znaczenie informacji oraz koniecz-
no$¢ zarzadzania jej bezpieczenstwem. Znaczenie informacji wymaga podejscia
systemowego, dlatego przyblizone zostaly kluczowe definicje i zasady systemu
zarzadzania bezpieczenstwem informacji. Zwrocono uwage na liczne wymagania
prawne oraz najbardziej znaczace, dotyczace kazdej organizacji — zwiazane z bez-
pieczenstwem danych osobowych. Przedstawione zostaly podstawy prawne obo-
wigzujace w Polsce w niniejszym zakresie. Zaprezentowane zostaly wyniki badan
autora dotyczacych zarzadzania bezpieczenstwem informacji w zakresie ochrony
danych osobowych. Badania zostaly przeprowadzone na probie 130 mikroprzed-
siebiorstw, przedsi¢biorstw malych i $rednich. Badanie ankietowe zostalo posze-
rzone o wywiady pogtebione. W dalszej czeéci przedstawiona zostala takze analiza
przypadku dotyczaca przedsiebiorstwa z branzy informatycznej, dostawcy platform
e-learningowych do nauki jezyka angielskiego. Case study dotyczy wybranych ele-
mentdw systemu zarzadzania jakoscig i bezpieczenstwem informacji, w szczegol-
noéci w aspektach ochrony danych osobowych.

Stowa kluczowe: system zarzadzania bezpieczenstwem informacji, ochrona da-
nych osobowych.

Klasyfikacja JEL: L51.
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PERSONAL DATA PROTECTION AS A PART OF INFORMATION
SECURITY MANAGEMENT. RESEARCH RESULTS. A CASE
STUDY

Abstract: The article stresses the importance of information and the necessi-
ty for information security management. The essential role of these issues calls
for a system approach; thus, key definitions and principles of information security
management have been presented in detail. The paper also takes account of numer-
ous legal requirements, as well as the most significant requirements, as they refer to
each organization, relating to personal information security. The legal basis with-
in this scope has also been presented. The article depicts research results linked
with information security management within the area of personal data protec-
tion. The research was conducted on a sample of 130 micro-, medium-sized and
small enterprises. The questionnaire was extended with in-depth interviews. More-
over, the present paper embraces a case study: an IT enterprise, a provider of e-
learning platforms for teaching English. The case study is concerned with selected
elements of the quality management system and the information security system,
particularly in the aspects of personal data protection.

Keywords: Information Security Management System, personal data protection.

Wstep

Niezaleznie od zidentyfikowanych potrzeb i zrozumienia koniecznosci
ochrony i zarzadzania bezpieczenstwem informacji, kluczowe jest spetnie-
nie wymagan prawnych. Abstrahujac od specyfiki zréznicowanych dziatal-
nosci, w kazdym przypadku wazne sg wymagania zwigzane z danymi oso-
bowymi, a zabezpieczenia pod tym wzgledem sg wazne dla pracownikow,
klientéw i pracodawcy z uwagi na restrykcje wskazane w ustawie i wiary-
godnos¢ przetwarzajacego dane.

Bardzo niewiele jest dziatalnosci zarobkowych (i innych), w ktérych nie
ma danych osobowych i nie sg one przetwarzane. Dotyczy to wszystkich or-
ganizacji, ktére zatrudniajg przynajmniej jednego pracownika. Przetwarza-
jac dane osobowe, nalezy si¢ stosowa¢ do wymagan prawnych. Te nakltadaja
szereg obowiazkow, definiujg istotne ograniczenia. Spelnienie wymagan jest
kosztowne i ogranicza fatwo$¢ prowadzenia dziatalnosci gospodarczej. Przy
tym jednak stwierdzenie, ze prowadzenie biznesu jest fatwiejsze bez jakich-
kolwiek ograniczen, jest demagogiczne, jak to okresla Kepa [2015, s. 11].

Spelnienie wymagan prawnych jest kluczowym aspektem zarzadzania
bezpieczenstwem organizacji, istotnym réwniez w innych rozwigzaniach
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W ujeciu systemowym. Z uwagi na rozpoznawalnos$¢ rynkowa dobrym tego
przyktadem jest SZBI (system zarzadzania bezpieczenstwem informacji)
zgodny z miedzynarodowym standardem ISO/IEC 27001.

W artykule podjety zostal temat zapewnienia bezpieczenstwa informacji
personalnych jako aspekt systemu zarzadzania bezpieczenstwem informacji
w szerszym rozumieniu. Przedstawione zostaly kluczowe wymagania w ww.
zakresie, wyniki badan autora odnoszacych si¢ do ochrony danych perso-
nalnych oraz case study organizacji IT. Celem nadrzednym artykulu jest
zwrocenie uwagi na nieprzygotowanie, a czgsto nie§Swiadomo$¢ organizacji
w zakresie aspektow prawnych dotyczacych ochrony danych osobowych.

1. Systemowe zarzadzanie bezpieczenstwem informacji

Bezpieczenstwo w potocznym znaczeniu jest rozumiane jako stan niezagro-
zenia i od wiekow jest pozadane w wielu sferach aktywnosci cztowieka [Bia-
tas 2007, s. 27]. W odniesieniu do bezpieczenistwa informacji jest zwigzane
z niezakléconym funkcjonowaniem proceséw organizacji. Mottord i Whit-
man okreslaja bezpieczenstwo informacji jako ,jako$¢ stanu organizacji
wolnej od zagrozen zwigzanych z bezpieczenstwem informacji” [Mottord
i Whitman 2008, s. 4]. Peltier [2002] zwraca uwage, ze celem ochrony infor-
macji jest ochrona wartosciowych dla organizacji zasobéw - informacji, ale
takze srodowiska tworzonego przez hardware i software [Peltier 2002, s. 1].

Definiujac bezpieczenstwo informacji, wskazuje si¢ na szereg aspektow,
przede wszystkim poufnos¢, autentycznosé, dostepnosé, integralnosé, roz-
liczalno$¢, niezawodno$¢ [Biatas 2007, s. 34). Whitman i Mottord [2008]
wskazujg takze na prywatnos¢ jako jeden z aspektow wymagajacych ochro-
ny wlasnie z uwagi na zwigzek z dang osoba. Informacje personalne to ak-
tywa informacyjne majace swoja wrazliwos¢, ktora definiuje sie jako mia-
re waznosci przypisana informacji przez jej autora lub dysponenta w celu
wskazania konieczno$ci jej ochrony [Bialas 2007, s. 37].

Wielu autoréw wskazuje na zasadno$¢ wdrozenia systemu zarzadzania
bezpieczenstwem informacji (w ramach konkretnego modelu), a przynaj-
mniej na wykorzystanie kluczowych elementéw, powszechnie uznawanych
za niezbedne dla zapewnienia bezpieczenstwa informacji (m.in. polityka,
zarzadzanie ryzykiem, zarzadzanie zabezpieczeniami, zarzadzanie incyden-
tami) [m.in. Calder 2005, s. 23; Hunter 2001, s. 9]. Uniwersalng role¢ w tym
zakresie odgrywa miedzynarodowy standard ISO/IEC 27001. W 2014 r. od-
notowano 23 972 certyfikaty na $wiecie, a w Polsce 310 [ISO Survey 2015].
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Rysunek 1. Liczba certyfikatéw ISO/IEC 27001 na $§wiecie (2014 r.)
Zrédto: [1SO Survey 2015]

Wielu autoréw sugeruje, ze dla zapewnienia ciaglosci proceséw ko-
nieczne jest zarzadzanie informacja w ujeciu systemu bezpieczenstwa in-
formacji [por. Osborn 2006, s. 21-24], cho¢ za gtéwny motyw uzyskiwania
certyfikatow wskazuje si¢ wymagania rynkowe, co jest zrozumiate. Z tym
jednak zwigzany jest paradoks, bowiem wtasnie certyfikowane organiza-
cje odnotowuja wzmozong aktywno$¢ w zakresie nieautoryzowanych prob
dostepu do zasobéw informacyjnych (w systemach informatycznych) [por.
Luczak i Tyburski 2010, s. 71]. Przy tym nalezy zwroci¢ uwage na przy-
toczony standard jako zbiér dobrych praktyk, o najbardziej uniwersalnym
wymiarze (nie tylko dla organizacji IT, moze w najmniejszym stopniu przy-
stajagcych do organizacji IT). Obejmuje on wszystkie znaczace elementy
zwigzane z zarzadzaniem bezpieczenstwem informacji, w tym takze z bez-
pieczenstwem teleinformatycznym.

Podkreslane sg rozne kluczowe aspekty systemowego zarzadzania bez-
pieczenstwem informacji. Humphreys [2007] wskazuje na koniecznos¢
oparcia systemu na szacowaniu ryzyka w sposob najbardziej adekwatny
do specyfiki organizacji [Humphreys 2007, s. 1; Shostack i Stewart 2008,
s. 64-65.]

Organizacje i ich rozwoj sa zalezne od nieustannego zasilania w infor-
macje, ktdra najczesciej jest juz w formie elektronicznej, dlatego istotg bez-
pieczenstwa informacji jest bezpieczenstwo teleinformatyczne [Biatas 2007;
Axelrod, Bayuk i Schutzer 2009]. Watpliwo$ci nie pozostawia koniecznos¢
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zgodnosci z prawem, np. w przypadku USA oznacza to uwzglednienie SoX
(Sorbanes Oxley) znanego takze jako the Public Company Accounting Re-
form and Investor Protection Act of 2002, GLBA (Gramm-Leach-Bliley
Act) czyli Gramm-Leach-Bliley Financial Services Modernization Act, Base
IT i wielu innych.

Organizacje prowadzace dzialalno$¢ w Polsce powinny sie skoncentro-
wac na co najmniej kilku aktach prawnych zwiazanych z ochrong informa-
cji, przy czym - niezaleznie od specyfiki danej organizacji — do najwazniej-
szych zdecydowanie nalezg regulacje dotyczace ochrony danych osobowych.

Posrod wielu innych obszaréw systemu zarzadzania informacja wymie-
niane sa:

- $wiadomos¢ dotyczaca zarzadzania bezpieczenstwem informacji,

— podzial rél (odpowiedzialnosci i uprawnien) w zakresie bezpieczen-
stwa informaciji,

- zarzadzanie incydentami,

- etyka w zarzadzaniu informacja,

- optymalizacja rozwigzan w zakresie zarzadzania informacjg z wartoscia-

mi spofecznymi,

- priorytetowo$¢ aspektow bezpieczenstwa i podejscie systemowe,
- ciagte doskonalenie [Humphreys 2007, s. 14].

W przypadku decyzji o wdrozeniu i certyfikacji SZBI, zgodnie z mie-
dzynarodowa normg ISO/IEC 27001, organizacja powinna ustanowic,
wdrozy¢, utrzymac i ciagle doskonali¢ system zarzadzania bezpieczen-
stwem informacji [ISO/IEC 27001, p. 4.4, s. 8] - to wymaganie ogolne,
jednak niepozostawiajace zadnej watpliwosci co do koniecznosci spelnie-
nia wymagan standardu ISO/IEC 27001. W praktyce oznacza to koniecz-
no$¢ interpretacji wszystkich wymagan, ich spelnienie w sposéb ade-
kwatny do specyfiki organizacji. Istotng role w tym wzgledzie odgrywaja
wymagania prawne, ktére reguluja poziom ochrony danych o charakterze
wrazliwym. Posrod nich wazne sa dane personalne. Bezpieczenstwo da-
nych to aspekt czesto niedostatecznie uswiadomiony w organizacji, tak
z uwagi na jej znaczenie, jak rowniez wymagania dotyczace ich ochrony.
Niewystarczajaca $wiadomos¢ w tym zakresie majg zaréwno pracodawcy,
jak i pracownicy, wspétpracownicy, klienci, ktérych dane personalne sta-
nowig ich wlasno$¢ i musza by¢ zabezpieczone. Jest to niezwykle wazne
nie tylko z uwagi na wymagania prawne w tym zakresie, poniewaz ochro-
na danych to takze wiarygodno$¢ rynkowa wobec kontrahentéw. Dane
wrazliwe pod tym wzgledem odgrywaja role szczegélng, a dane osobowe —
niezwykle wazna.
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Fundamentem w zakresie systemowego zarzadzania danymi jest spel-
nienie wymagan prawnych, podobnie zresztg jak w przypadku innych sys-
temow znormalizowanych. Aspekt ten powinien stanowi¢ w kazdym przy-
padku podstawe rozwigzan systemowych. Temat jest tym bardziej istotny,
ze — jak wskazujg badania - organizacje nie sg $wiadome wymagan oraz
nie majg kompetencji w zakresie zapewnienia bezpieczenstwa danych per-
sonalnych na poziomie prawa UE. Ze wzgledéw formalnych w zasadzie bez
znaczenia wobec obowiazkow wynikajacych z ustawy jest system zarzadza-
nia bezpieczenstwem informacji w wymiarze ISO/IEC 27001. Stanowi on
jednak doskonalg podstawe dla zapewnienia bezpieczenstwa danych oso-
bowych. Warto zwrdci¢ uwage, ze trudnos$¢ rzeczywista stanowi spelnienie
wymagan ustawowych bez wczes$niej wdrozonego znormalizowanego sys-
temu, oczywiscie najlepiej dotyczacego bezpieczenstwa informacji. W po-
wigzaniu z wymaganiami ISO/IEC 27001 mozna méwi¢ o bardzo dobrych
podstawach dajacych szanse na skuteczne zapewnienie bezpieczenstwa da-
nych personalnych.

Praktyczne aspekty zarzadzania zwigzane ze spelnieniem wymagan
prawnych stanowia problem dla przedsiebiorcéw. Kazdy pracownik, klient
czy uzytkownik, ktérego dane zostaly zarejestrowane, powinien mie¢ gwa-
rancje bezpieczenstwa swoich danych.

2. Bezpieczenstwo danych osobowych

Identyfikacja i spelnienie wymagan prawnych to obowiazek kazdego przed-
siebiorcy. W odniesieniu do systemowego zarzadzania bezpieczenstwem in-
formacji to kluczowy aspekt, ktéry nalezy uwzgledni¢ przy doborze zabez-
pieczen (uwzglednieniu w deklaracji stosowania), szacowaniu ryzyka itd.
Wiele aktéw prawnych dotyczy wiekszej czy mniejszej grupy organizacji,
na przyklad w zakresie ochrony informacji niejawnych, wlasnosci intelek-
tualnej czy w sferze handlu elektronicznego i ustug oraz konkretnych sfe-
rach dzialalnosci — np. ustugach bankowych, ubezpieczeniowych. Niemal
wszystkie organizacje przetwarzaja dane osobowe, dlatego musza spelnia¢
adekwatne wymagania, okreslone na poziomie ustawy i rozporzadzen.
Obowigzujaca ustawa o ochronie danych osobowych pochodzi z 1997 r.,
cho¢ byla juz kilkanascie razy nowelizowana (Dz.U. 2015, poz. 2135 z pozn.
zm.). Pierwotnie byla implementacjg dyrektywy UE (95/46/WE), ktdra zo-
bowigzywata Polske do wskazania sposobu osiggniecia okreslonych w niej
celow. Najwieksze zmiany nastapily w 2004 r. w zwiazku z przystapieniem
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Polski do UE. Ponadto bardzo istotne sa rozporzadzenia dotyczace doku-
mentacji oraz wymagan dotyczacych systemoéw informatycznych okreslo-
nych w Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkoéw technicznych i organizacyjnych, jakim powinny
odpowiadac¢ urzadzenia i i systemy teleinformatyczne stuzace do przetwa-
rzania danych osobowych [Rozporzadzenie 2004].

Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady Europy w spra-
wie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych
i swobodnego przeptywu tych danych zostanie zastapiona rozporzadzeniem
Parlamentu Europejskiego i Rady w sprawie ochrony 0séb fizycznych w za-
kresie przetwarzania danych osobowych. Rozporzadzenie bedzie obowia-
zywalo bezposrednio w krajach cztonkowskich, stanowiac element systemu
prawnego wszystkich cztonkéw UE. To spowoduje calkowitg harmonizacje
prawa w omawianym zakresie w ramach catej UE i swobodnego przeptywu
danych osobowych.

Jednoczesnie nalezy zwréci¢ uwage na dyrektywe Parlamentu Europej-
skiego i Rady Europy w sprawie ochrony oséb fizycznych w zakresie prze-
twarzania danych osobowych przez wlasciwe organy w celu zapobiegania,
dochodzenia, wykrywania lub $cigania przestepstw lub wykonywania sank-
cji karnych i swobodnego przeptywu tych danych, tym bardziej ze reguly
zawarte w projekcie wypelniaja luke w polskich przepisach prawa (GIODO).

Ustawa o ochronie danych osobowych stawia wymagania, ktére stano-
wig ograniczenia dla przedsiebiorcow, rowne dla wszystkich prowadzacych
dzialalnos$¢; nie pozwala ona na podejmowanie pewnych dziatan, ktére by-
tyby efektywne i wygodne z punktu widzenia osoby prowadzacej dziatal-
nos¢ nie tylko gospodarcza, ale tez np. spoteczng. Ustawa bowiem pozwala
na wykorzystanie danych osobowych na potrzeby prowadzenia dziatalnosci
gospodarczej, ale tylko w takim zakresie, ktory jest niezbedny i adekwat-
ny do celu, jaki ma zosta¢ osiggniety!. Przy tym stosowanie wymagan to
zwiekszenie wiarygodnosci wobec klientéw oraz uczciwe postepowanie
wobec pracownikow. Za stosowaniem wymagan przemawiajg takze wzgle-
dy pragmatyczne, bowiem tego typu dane, niezaleznie od restrykeji, powin-
ny by¢ chronione, chociazby ze wzgledu na ich wartos¢ dla konkurencji.
Czgsto zabezpieczenia ustanowione dla ochrony baz z danymi osobowymi
sa wyznacznikiem poziomu bezpieczenstwa dla innych informacji. Warto

! Wypowiedz generalnego inspektora ochrony danych Wojciecha Rafata Wiewiérow-
skiego; posiedzenie nr 8 w dn. 17.02.2012 r.
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podkresli¢, ze zagadnienia zwigzane z przetwarzaniem baz danych sg re-
gulowane w ponad 100 aktach normatywnych. Kepa [2015] zwraca uwage,
ze jedne co$ dopuszczajg, inne zabraniaja, jeszcze inne zwracaja uwage na
szczegolne przypadki. A przy tym nieprzestrzeganie prawa pod tym wzgle-
dem jest niejednokrotnie $cigane z urzedu i groza za to rozmaite kary.

Spotka¢ mozna skrajne opinie zwigzane z restrykcyjnymi przepisami
prawa w omawianym zakresie. Bez watpienia tatwiej jest prowadzi¢ dziatal-
nos$¢ gospodarczy, na ktdrg nie sg nalozone wymagania i grozace restrykcje.
Jednocze$nie taka swoboda ma charakter iluzoryczny, bowiem w zadnym
razie nie gwarantuje zaufania w relacjach biznesowych. Spelnienie wy-
magan ustawy to konieczno$¢, okreslone koszty wydaja si¢ adekwatne do
celu, jaki powinien zosta¢ osiagniety. Cel ten to oczywista ochrona danych
osobowych kazdego z nas. Jednak ,ustawa pozwala na wykorzystywanie
danych osobowych dla potrzeb prowadzenia dzialalnosci gospodarczej, ale
tylko w takim zakresie, ktory jest niezbedny i adekwatny do celu, ktéry ma
zosta¢ osiagniety” (GIODO).

Konstytucja RP okreéla, ze kazdy ma prawo do ochrony prawnej zy-
cia prywatnego, rodzinnego, czci i dobrego imienia oraz do decydowania
o swoim zyciu osobistym [Konstytucja RP, art. 47]. Prawa do prywatnosci
zostaly przyblizone takze w artykule 51 Konstytucji, w ktorym zwraca si¢
uwage m.in. na fakt, ze wylacznie ustawa moze zobowigza¢ kogokolwiek do
ujawnienia danych osobowych, a ich wiasciciel musi mie¢ zagwarantowa-
ne prawo wgladu, modyfikacji i ich usunigcia. Zmiany i tryb gromadzenia
oraz udostepniania informacji okresla ustawa.

Ustawa o ochronie danych osobowych w art. 1 wskazuje, ze kazdy ma
prawo do ochrony dotyczacych go danych osobowych, a obywatele maja
szereg praw, m.in.:

- osoba, ktdrej dane dotycza, ma prawo sprawowa¢ kontrole nad tym, kto

i jakie dane jej dotyczace przetwarza;

- dane moga by¢ przetwarzane tylko zgodnie z prawem, w okreslonym
czasie i celu;

- do informacji - kto i w jakim zakresie przetwarza dane;

- do sprostowania, uzupelnienia czy usunigcia danych.

Prawa do prywatnosci s3 wzmocnione przez obowigzek rejestracji zbio-
réw danych osobowych w zasobach GIODO. Jednak ostatnie nowelizacje
zakladaja, ze w przypadku powotania administratora danych osobowych
to wlasnie ABI utrzymuje rejestr (operator danych nie musi zgtasza¢ zbio-
réw). Artykut 23 ustawy zwraca uwage, ze przetwarzanie jakichkolwiek
danych osobowych jest mozliwe tylko wtedy, gdy spetniona zostata co
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najmniej jedna przestanka legalnodci przetwarzania danych. Jedna z klu-
czowych to wyrazenie na to zgody przez wlasciciela danych. Szczegélnej
ochronie podlegaja tzw. dane wrazliwe (art. 27), ktore sa szczegdlne wobec
prywatnosci osoby (np. informacje o zdrowiu, kodzie genetycznym, prefe-
rencjach seksualnych). Ustawa zwraca takze uwage na bezpieczenstwo te-
leinformatyczne, dlatego poza udokumentowana polityka bezpieczenstwa
danych personalnych konieczna jest takze pisemna instrukcja zarzadzania
systemem informatycznym.

3. Swiadomos¢ dotyczaca wymagan zwigzanych z ochrona
danych osobowych

W okresie 10.2015 r.—01.2016 r. przeprowadzone zostaly przez autora bada-
nia dotyczace zarzadzania bezpieczenstwem informacji. Problem badawczy
okredlony przez autora koncentrowal si¢ na podejéciu matych i $rednich
przedsigbiorstw do rozwigzan w zakresie bezpieczenstwa informacji. Jed-
nym z podjetych w badaniu aspektéw jest ocena §wiadomosci, motywacji
oraz rozwigzan w zakresie ochrony danych osobowych.

Badaniu poddanych zostato 130 przedsiebiorstw produkcyjnych i ustu-
gowych z réznych branz. Badanie przeprowadzono za pomoca ankiety in-
ternetowej poszerzonej o wywiady bezposrednie przeprowadzone w kilku
z badanych przedsiebiorstw.

Préba badawcza to 130 przedsigbiorstw z wojewddztwa wielkopolskie-
go, wnioskowanie zostalo przeprowadzone na podstawie 48 prawidtowo
wypelnionych ankiet, rezultatéw wywiadéw oraz badan uczestniczacych
w przedsigbiorstwach w charakterze konsultanta i audytora.

Teza przyjeta w badaniach, odnoszaca si¢ do omawianej czesci badan,
koncentruje si¢ na wymaganiach okreslonych w ustawie o ochronie danych
osobowych. Jedna z hipotez czastkowych zaklada, ze w wiekszosci przy-
padkow przedsigbiorcy nie majg $wiadomosci i wiedzy w zakresie wyma-
gan dotyczacych ochrony danych personalnych, nie spelniajg wymagan.
W konsekwencji narazaja wtascicieli danych, a siebie na konsekwencje
zwigzane z odpowiedzialnoscig okreslong w ustawie oraz konsekwencje
rynkowe, dotyczace przede wszystkim wiarygodnosci.

W badaniu wzieto udziat 21 matych przedsigbiorstw, 14 $redniej wiel-
kosci oraz 13 mikroprzedsigbiorstw. W badanej prébie siedem posiadalo
certyfikowany system zarzadzania jakoscia (np. ISO 9001 lub ISO 20000-
1), trzy z nich byty certyfikowane na zgodno$¢ z ISO 14001, a dwie po-
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siadaja system zarzadzania bezpieczenstwem informacji zgodny z ISO/
IEC 27001.

Zaskakujace sa odpowiedzi na kluczowe pytanie o przetwarzanie da-
nych osobowych. Az 15 organizacji zaprzeczylo przetwarzaniu danych,
dziewig¢ stwierdzilo, ze nie wie, a nawet nie polowa badanych (20) po-
twierdzita. Przy czym juz 40 respondentéw potwierdzito, ze przetwarza
bazy danych pracownikéw, 36 klientéw, a trzynastu w odniesieniu do da-
nych uzytkownikéw produktéow. W tym miejscu mozna zwréci¢ uwage na
fakt, ze respondenci nie postuguja si¢ prawidlowo definicjami, jakie zostaty
przyjete w ustawie, w szczegdlnosci w odniesieniu do przetwarzania danych
osobowych, np. nie uznajg, ze archiwizowanie to takze element przetwarza-
nia danych. Ponadto w bardzo wielu przypadkach respondenci nie potrafili
rozdzieli¢ sytuacji, kiedy organizacja, ktorg reprezentuja, jest operatorem
danych, a kiedy przetwarza dane na podstawie upowaznienia. Okazalo
sie takze, ze w zdecydowanej wigkszosci przypadkow respondenci, ktorzy
przetwarzaja dane, nie majg wlasciwie przygotowanego, pisemnego upo-
waznienia. Podobnie upowaznienia dla pracownikéw (i ewentualnie innych
0s0b) bezwzglednie nie spelniaja wymagan, sa nieaktualne, nieprecyzyjne.

Szesciu z respondentéw wskazuje na powolanie administratora bez-
pieczenstwa informacji i w tych przypadkach precyzyjnie zostaly ustalone
odpowiedzialnosci i uprawnienia, ktére obejmowaty wymagania prawne.
Powotanie ABI nie jest obowigzkowe, przy czym jezeli nastapi, to przejmuje
on szereg obowiagzkéw administratora. Konieczne jest zatem nadanie mu
adekwatnych uprawnien.

Trzydziestu respondentéw potwierdzito, ze okreslito jednoznacznie role,
odpowiedzialnosci i uprawnienia w zakresie zapewnienia bezpieczenstwa
informacji. Przy tym jednak az w 35 przypadkach respondenci wskazali, ze
kluczowa role¢ pelni kierownictwo, w siedmiu przypadkach powotany zostat
ABI. Ponad 25% respondentéw nie okreslito odpowiedzialnosci w tym za-
kresie. Wyniki nie s3 jednoznaczne, a pewng wskazéwka przy interpretacji
wynikow jest niezwykle niski stopien $wiadomosci w zakresie wymagan
dotyczacych bezpieczenstwa danych personalnych. Zaledwie polowa re-
spondentéw wskazata na Ustawe jako podstawowy zbiér wymagan, a bada-
nia poglebione dowiodly braku wiedzy dotyczacej jej nowelizacji. Czwarta
cze$¢ respondentéw zadeklarowala, ze nie wie, jakie sa3 wymagania, po-
zostali badani wskazali niewlasciwe zbiory wymagan. Wyniki badania sa
zaskakujace, zwazywszy ze ustawa przewiduje odpowiedzialno$¢ karng.
Skoro na 44 przypadki zaledwie w siedmiu powotany zostal administra-
tor bezpieczenstwa informacji, to nalezaloby oczekiwa¢ wielu przypadkow
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zgloszenia baz do GIODO. Ale deklaruje to zaledwie o$miu respondentéw,
cho¢ jednoczesnie w czasie wywiadu bezposredniego czesto nie potrafig oni
wyjasni¢ meandréw wymagan i wylaczen.

Przytaczajac wyniki badan, konieczne jest zwrdcenie uwagi na fakt, ze
zgodnie z deklaracja niemal polowa respondentéw (20) transferuje dane
poza granice Polski, w tym 12 do UE, a osiem do panstw trzecich. Przy
tak niskiej swiadomosci respondentéw w zakresie wymagan mozna wysnu¢
wniosek o bardzo prawdopodobnych niezgodnosciach w tym zakresie.

Jednoznacznie mozna oceni¢ odpowiedzi udzielone na pytanie o po-
siadanie niezbe¢dnej dokumentacji. Tylko 10 respondentéw zadeklarowalo,
ze posiada wymagang polityke bezpieczenstwa danych personalnych oraz
instrukeje sieci IT. 21 odpowiadajacych stwierdzilo, Ze wymaganie ich nie
dotyczy, a 15 - ze nie ustanowito wymienionych dokumentoéw. Jeszcze bar-
dziej zastanawiajacy jest rezultat analizy dokumentéw tego typu. Najcze-
$ciej to tylko formalne spetnienie wymagan, ktore jest przygotowane we-
diug wzoru, ktéry nie zostal nawet w najmniejszym stopniu dostosowany
do realiéw danej organizacji. Najczesciej to przejaw calkowitej ignoranciji.
W pojedynczych zaledwie przypadkach fakt ten wynika z uregulowania za-
sad nadzoru nad danymi personalnymi w dokumentacji systemu zarzadza-
nia bezpieczenstwem informacji.

4. Ochrona danych osobowych jako element zintegrowanego
systemu zarzadzania jako$cig i bezpieczenstwem informa-
cji. Case study

W niniejszej czesci zostaly scharakteryzowane wybrane aspekty systemu
zarzadzania bezpieczenstwem danych osobowych w organizacji ustugowej
IT, zlokalizowane w Polsce.

4.1. Charakterystyka organizacji

Organizacja jest uznanym i duzym dostawcg ustug e-learningowych do na-
uki jezyka angielskiego. Posiada oddzialy w Anglii, USA, Chinach i Polsce
- tzw. software houses (producentéw oprogramowania) oraz centra o cha-
rakterze ,,research and development”. Jeden z kluczowych oddzialow jest zlo-
kalizowany w Polsce, odpowiada przede wszystkim za rozwijanie gtéwnej
platformy softwareowej (jak réwniez innych produktéw) oraz $§wiadczenie
wsparcia dla klientéw — w formie szkolen i instruktarzy, a takze call centre.
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Specyfike organizacji najlepiej oddaje jej mapa proceséw opracowana
w ramach systemu zarzadzania jakoscig (ISO 20000-1) oraz zarzadzania
bezpieczenstwem informacji (ISO/IEC 27001), jak réwniez wobec posta-
wionych celéw zwigzanych ze standaryzacja i pomiarem efektywnosci.

Procesy
zarzadcze
2 Zarzgdzanie
ﬁ zmiang
Wytwarzanie | | Zmiana/wydanie || Utrzymanie | |  Testowanie
oprogramowania serwisu serwisu niefunkcjonalne
Pigcesy Wsparcie techniczne
glowne i obstuga klienta
Tworzenie Utrzymanie
0 tresci "l produktu
v Zarzadzanie . Lo o
Finanse Biuroi PR Jako$¢
Procesy personelem i bezpieczenstwo
pomocnicze informacji

Rysunek 2. Mapa procesow dostawcy ustug e-learningowych

Kluczowe procesy stanowia rozwigzania informatyczne, ktére w efekcie
s3 zwigzane z kreowaniem, utrzymaniem i rozwojem platform e-learnin-
gowych. Jest to grupa proceséw: wytwarzanie oprogramowania, zmiana/
wydanie serwisu, utrzymanie serwisu oraz testowanie niefunkcjonalne.

Gléwne procesy budowane sg przez procesy: tworzenia tresci, utrzy-
mania produktu oraz wsparcia technicznego i obstugi klienta. Tworzenie
tresci zapewnia konieczne ¢wiczenia, testy, materialy do nauki jezyka an-
gielskiego, a wsparcie dotyczy dzialan na rzecz udostgpniania ustug uzyt-
kownikom, ale takze dzialan analitycznych, zwiazanych z rozwojem pro-
duktow.

Ponadto okreslony zostal proces o charakterze nadrzednym - zarzadza-
nie zmiana, ktory laczy w sobie koniecznos$¢ respektowania wytycznych
obowigzujacych w calej korporacji oraz zarzadzanie w ramach organizacji
w Polsce, realizowanej zgodnie z koncepcja agility path oraz scram.
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4.2. Zarzadzanie jakoscia, bezpieczenstwem informacji
oraz ochrona danych osobowych

W organizacji jednoznacznie podzielono role w zakresie systemu zarzadza-
nia jako$cia, bezpieczenstwem oraz ustawowa odpowiedzialno$¢ zwigzana
z ochrong danych osobowych. Kluczowa role w tym zakresie odgrywa qu-
ality and information security manager, ktory jednoczesnie jest administra-
torem bezpieczenstwa informacji. Ostatnia funkcja wynika z mocy ustawy,
jednak nie jest obowigzkowa. W praktyce zatem ww. osoba odpowiada wy-
tacznie przed zarzadem za wdrozenie, utrzymanie i rozwdj systemu zarzg-
dzania oraz przeje¢la zdecydowang wigkszo$¢ obowiazkéw organizacji (ope-
ratora danych osobowych).

W ramach systemu zarzadzania funkcjonuja takze:

- wlasciciele proceséow - odpowiedzialni za zarzadzanie danym procesem,
poczawszy od dokumentacji, a koficzac na opomiarowaniu poprzez za-
proponowane KPIs (key performance indicators);

- wlasciciele baz danych osobowych - wyznaczeni pracownicy, ktérzy od-
powiadajg za bazy danych zawierajace dane osobowe, w szczegolnosci
za dokonywanie uzgodnien z ABI dotyczacych zmian w zakresie zbiera-
nia danych i struktury bazy; s3 oni takze odpowiedzialni za zgltaszanie
0sob, ktére musza zosta¢ upowaznione do przetwarzania danych;

- cztonkowie forum bezpieczenstwa — odpowiadajg za szacowanie ryzyka
dotyczacego bezpieczenstwa informacji, uzgadnianie i akceptacje pla-
néw postepowania z ryzykiem. Forum bezpieczenstwa przygotowuje
takze przeglad zarzadzania, ktéry odbywa si¢ etapowo w ramach coty-
godniowych spotkan kierownictwa.

Quality and information security manager w praktyce jest koordynato-
rem bardzo rozproszonych dziatan, umiejscowionych w ramach poszcze-
golnych proceséw. Zgodnie z przyjetymi zalozeniami zadania przez niego
realizowane znalazly si¢ w grupie dziesieciu zadan priorytetowych dla roz-
Wwoju organizacji:

- podejscie procesowe i dokumentacja SZBI - zaklada weryfikacje mapy
proceséw i podporzadkowanie jej zalozeniom optymalizacji i pomiaru
efektywnosci z uwagi na fakt, ze dotychczasowa podporzadkowana byta
wylacznie spelnieniom wymagan norm stanowigcych podstawe systemu;

- zarzadzanie ryzykiem - rezygnacja z dotychczasowej metody (MEHA-
RI), bowiem nie jest zrozumiata, w efekcie plany postepowania z ry-
zykiem oparte na rezultatach szacowania ryzyka nie sg rzeczywistym,
czytelnym elementem doskonalenia systemu;
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- zarzadzanie danymi osobowymi - z uwagi na uswiadomienie iloéci da-
nych przetwarzanych w roli operatora danych osobowych oraz powie-
rzonych przez siedzibe gléwng organizacji oraz z uwagi na powszechny
transfer danych poza strefe UE.

Niezaleznie realizowane sg aktywnosci dotyczace utrzymania systemu,
zwigzane z audytowaniem, zarzadzaniem incydentami, wykonaniem zadan
z planu postgpowania z ryzykiem itd.

Wymagania realizowane w zakresie ochrony danych osobowych s3 cat-
kowicie zintegrowane z systemem zarzadzania jakoscia i bezpieczenstwem
informacji, co gwarantuje odpowiedzialno$¢ jednej osoby bezposrednio
przed zarzadem. Kluczowe dokumenty zwigzane z nadzorowaniem danych
osobowych to polityka ochrony danych osobowych oraz instrukcja nadzo-
ru nad siecig informatyczng — opracowane w ramach procesu zarzadzania
jakoscig i bezpieczenstwem informacji, przy czym istotne jest odwolywanie
sie w nich do wielu dokumentow systemowych.

W omawianej firmie model dokumentacji jest opisany na dwoch pozio-
mach. Pierwszy poziom to charakterystyka proceséw w postaci tzw. process
books, ktére odwoluja sie do polityki oraz instrukcji. Zgodnie z uzgodniona
zasadg uwzgledniaja one dokumenty centralne (emitowane przez wiasci-
ciela w Wielkiej Brytanii) i nie sg z nimi sprzeczne. Kluczowe dokumenty
dotyczace ochrony danych personalnych przywotuja przede wszystkim:

- deklaracj¢ stosowania, ktora okresla wszystkie zabezpieczenia stosowa-
ne w organizacji, w tym dotyczace sieci I'T oraz w szerszym ujeciu tele-
informatyczne;

- instrukcje zwigzane z zapewnieniem ciaglosci dzialania oraz planami
DRP (disaster recovery plan);

- instrukcje postepowania z incydentami dotyczacymi bezpieczenstwa in-
formacji;

- katalog ustug obejmujacy minimalne parametry $wiadczenia ustug,
w tym SLA (standard level agreement);

- instrukcje monitorowania i oceny skutecznosci zabezpieczen informa-
tycznych.

Zgodnie z wymaganiami ABI odpowiada za utrzymywanie baz danych
obejmujacych dane personalne. Sg one wyspecyfikowane w nadzorowanym
pliku jako tzw. jawny rejestr. Kazda baza jest scharakteryzowana poprzez
podanie jej nazwy, gléwnego uzytkownika, listy 0s6b upowaznionych do
przetwarzania danych osobowych, wskazanie administratora bazy danych,
identyfikacje celu przetwarzania danych, charakterystyki zbiorowosci, jaka
dane baza zawiera, rodzaju danych zbieranych w bazie oraz struktury da-
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nych. Ponadto szereg innych charakterystyk bardziej szczegétowych uzu-
pelnia rejestr.

W rejestrze jawnym okreslone zostaly tylko bazy wymagane przez usta-
we (jest ich 12), w niniejszej organizacji dotyczy to sytuacji, kiedy jest ona
operatorem danych osobowych, a bazy zawieraja dane uzytkownikéw opro-
gramowania. Bazy s3 utrzymywane dla celéw analitycznych oraz §wiadcze-
nia wsparcia w czasie eksploatacji.

Drugi rodzaj rejestru ma przeznaczenie wewnetrzne, zawiera bazy (w
liczbie 37), w przypadku ktérych omawiana firma przetwarza dane powie-
rzone (przez jednostke nadrzedng, na podstawie umowy) lub sg to bazy
pracownikow i wspotpracownikow.

Niezwykle trudne jest zapewnienie skutecznego nadzoru nad upowaz-
nieniami, bowiem dotyczy to niemal 50 baz danych oraz niemal 250 pra-
cownikéw, wspdtpracownikow, czesto spoza firmy, czy strefy UE.

Nadzor nad skutecznoscig ZSZiBI jest realizowany przez audyty we-
wnetrzne oraz kontrole ABI w zakresie ochrony danych osobowych i formal-
nego raportowania, do jakiego jest zobowigzany. Standard ochrony danych
osobowych wyznacza poziom zarzadzania bezpieczenstwem wszystkich
danych, co poczatkowo okazywalo sie zbyt restrykcyjnym podejsciem. Jed-
nak $wiadomo$¢ dotyczaca wielkosci baz (kilka milionéw 0séb), incydenty
zwigzane z nieautoryzowanymi dostepami (np. Wikileaks) spowodowaly
radykalizacj¢ podejscia wlascicieli organizacji.

Zakonczenie

Bezpieczenstwo informacji jest waznym aspektem zarzadzania kazda orga-
nizacja. Zwazywszy na jej specyfike, moze mie¢ charakter krytyczny z uwa-
gi na warto$¢ rynkowa - decydowa¢ o przewadze konkurencyjnej. Dane
personalne natomiast w kazdym przypadku musza by¢ chronione, chociaz-
by z uwagi na wymagania okreslone w aktach prawnych. Odpowiedzia na
potrzeby rynkowe czy nawet tylko wymagania sa rozwigzania systemowe
w zakresie zarzadzania bezpieczenstwem danych. Moga one by¢ oparte na
rozpoznawalnym, miedzynarodowym standardzie ISO/IEC 27001. Wdra-
zajac, utrzymujac i rozwijajac system zarzadzania bezpieczenstwem infor-
magcji, nalezy spetnia¢ kilka grup wymagan. Warunkiem koniecznym usta-
nawiania i wdrazania skutecznego systemu zarzadzania bezpieczenstwem
informacji jest spelnienie wymagan prawnych, w tym dotyczacych ochrony
danych osobowych. Wyniki badan przeprowadzonych przez autora na proé-
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bie 130 przedsiebiorstw wskazujg na bardzo niska swiadomos¢ kadry zarza-
dzajacej w odniesieniu do koniecznosci ochrony danych personalnych, co
moze skutkowa¢ niedostateczng dbatoscig o prawa ich wlascicieli. Krotko-
wzroczno$¢ pod tym wzgledem przejawia sie nawet w niewiedzy dotyczacej
podstaw prawnych, ustanowienia i udokumentowania wymaganej polityki
i instrukcji oraz utrzymywania rejestréw baz danych. Postugujac sie termi-
nologia standardu ISO/IEC 27001 (czy innych norm stanowigcych podsta-
we systemow znormalizowanych), sa to niezgodnosci krytyczne; przy czym
w tym przypadku przedstawicielom operatora danych osobowych grozi od-
powiedzialno$¢ karna i utrata wiarygodnosci rynkowe;j.
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